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Timeline การบังคับใช้กฎหมาย

พระรำชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562

27 พฤษภาคม 2562 21 พฤษภาคม 2563

พระรำชกฤษฎกีำก ำหนดหน่วยงำนและกจิกำรที่
ผู้ควบคุมข้อมูลส่วนบุคคลไม่อยู่ภำยใต้บังคบัแห่ง
พระรำชบัญญตัคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 
2562 พ.ศ. 2563 และ ฉบับที่ 2 พ.ศ. 2564

1 มิถุนำยน 2565

มผีลบังคบัใช้



ข้อมูลส่วนบุคคลทีเ่กบ็ รวบรวม ใช้ ก่อนทีก่ฎหมำยจะมผีลบงัคบัใช้ 

ข้อมูลส่วนบุคคลทีเ่คยเกบ็ไว้ 1 มิถุนำยน 2564

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 

จดัให้มีวธีิกำรยกเลกิควำมยนิยอมให้
เกบ็ ใช้ เปิดเผย ข้อมูลเหล่ำนี้

เผยแพร่/ประชำสัมพนัธ์ ให้เจ้ำของ
ข้อมูลแจ้งยกเลกิกำรเกบ็ ใช้ ข้อมูล
ของตนได้โดยง่ำย 



Concept

พระราชบัญญัตคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562

เจ้าของข้อมูลส่วนบุคคล
(Data Subject)

ผู้ควบคุมข้อมูล ผู้ประมวลผลข้อมูล
Data Controller   Data Processor

มีผลบงัคับใช้ 
1 มิถุนายน 2564

มีส่วนร่วมในกำรบริหำรจดักำร
ข้อมูลของตนเอง ที่ผู้อ่ืนเกบ็ 
รวบรวม ใช้ เปิดเผย 

Liability (ควำมรับผดิตำมกฎหมำย)



เหตุผล/เจตนำรมณ์ของกฎหมำย

ซ้ือผลติภณัฑ์/บริกำร
กำรลงทุน/กำรกู้ยืมเงนิ

ธุรกรรมทำงกำรเงนิ
กจิกรรมทำงธุรกจิ

องค์กรธุรกจิ/สหกรณ์/นิตบุิคคลต่ำง 

ผู้ประมวลผลข้อมูลต่ำง 

ตวัแทนขำย/คู่ค้ำ

Hacker

ยักยอกขายข้อมูล



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในต่ำงประเทศ

น ำข้อมูลส่วนบุคคลของผู้ใช้ 
(กว่ำ 50 ล้ำนคน) ไปวจิยั/
ประมวลผลด้ำนควำมเห็นทำง
กำรเมือง เพ่ือประโยชน์ใน
แคมเปญหำเสียงเลือกตั้งใน
สหรัฐอเมริกำ

รำยได้ของเฟสบุ๊ค 55,000 ล้ำนเหรียญสหรัฐ (2018) 

The Federal Trade Commission : FTC ปรับกรณลีะเมดิข้อมูลส่วนบุคคล ประมำณ 5,000 กว่ำล้ำนเหรียญ
สหรัฐ คดิเป็นประมำณ 10% ของรำยได้ในปีน้ัน



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในต่ำงประเทศ
ประมวลผล/วเิครำะห์ข้อมูล
ผู้เยำว์ เพ่ือขำยโฆษณำแบบ
เจำะจง (Re-target Ad)

โดยไม่ขอควำมยนิยอมจำก
ผู้ปกครอง รวมถงึกำรขอ 
Consent แบบแอบซ่อน 
ในขั้นตอนกำรสมัคร 
Google Account 

และน ำข้อมูลสมำชิกไปท ำ
Personalized Ad

รำยได้ของ Google ประมำณ 130,000 ล้ำนเหรียญสหรัฐ (2018)

The Federal Trade Commission : FTC ปรับกรณลีะเมดิข้อมูลส่วนบุคคล ประมำณ 300 กว่ำล้ำนเหรียญ
สหรัฐ คดิเป็นประมำณ 1.5% ของรำยได้ในปีน้ัน



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในต่ำงประเทศ

ข้อมูลกำรจองตัว๋เคร่ืองบินและกำรช ำระเงนิ

HACK

รำยได้ของ British Airways ประมำณ  13,000 ล้ำนปอนด์ (2018) 

UK Information Commissioner’s Office : ICO ปรับกรณถูีกเจำะข้อมูลส่วนบุคคลประมำณ 500,000 คน 
ค่ำปรับ 204 ล้ำนปอนด์ คดิเป็นประมำณ 1% ของรำยได้ในปีน้ัน



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในต่ำงประเทศ

HACK

ถูกปรับตำมกฎหมำย GDPR (สหภำพยุโรป) 99.2 ล้ำนปอนด์ 

ข้อมูลรำยละเอยีดบัตรเครดติ หนังสือ
เดนิทำง ข้อมูลกำรช ำระเงนิของลูกค้ำ
ประมำณ 339 ล้ำนคน ถูกเจำะระบบ
และขโมยข้อมูล



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในต่ำงประเทศ

HACK

ข้อมูลช่ือ/ที่อยู่ ของผู้ป่วยกว่ำ 1.5

ล้ำนรำย ถูกเจำะระบบและขโมย
ข้อมูล  รวมถงึข้อมูลกำรจ่ำยยำ
ให้กบัผู้ป่วยประมำณ 160,000

รำยกไ็ด้ถูกโจรกรรมไปด้วย 
(ข้อมูลของนำยกรัฐมนตรี Lee

Hsien Loong กเ็ป็นหน่ึงในนั้น
ด้วย) 

The Personal Data Protection Commission (PDPC) ปรับ 1 ล้ำนเหรียญสิงคโปร์ 

หมำยเหตุ : PDPC มกีำรปรับนิติบุคคลกว่ำ 100 องค์กร (ทั้งภำคอตุสำหกรรม กำรค้ำ กำรเงิน วชิำชีพเฉพำะทำง รวมถึงองค์กรกำรกศุล  ทีม่รีะบบกำรป้องกนัรักษำควำม
ปลอดภัยข้อมูลทีไ่ม่ตรงตำมมำตรฐำน   ในปี 2019 มยีอดปรับ 1.54 ล้ำนเหรียญสิงคโปร์



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในประเทศ



ตัวอย่ำงกำรละเมิดข้อมูลส่วนบุคคลในประเทศ



บทลงโทษ

ต่ำงประเทศ

สหภำพยุโรป 

สูงสุดไม่เกนิ  20 ล้ำนยูโร  หรือ
4 เท่ำของรำยได้ทั้งปี

สิงคโปร์

สูงสุดไม่เกนิ  1 ล้ำนเหรียญสิงคโปร์

มำเลเซีย

สูงสุดไม่เกนิ  5 แสนริงกติ

ประเทศไทย



ข้อยกเว้น ทีไ่ม่ใช้บังคบักฎหมำยคุ้มครองข้อมูลส่วนบุคคล (ไม่ได้รับกำรคุ้มครองหรือไม่ต้องปฏิบัติตำมกฎหมำยนี)้ 

- การเกบ็/การใช/้การเปิดเผย ขอ้มูลส่วนบุคคลท่ีท าข้ึนเพื่อประโยชน์ส่วนตวั/กิจกรรมในครอบครัวของตน

- การด าเนินการของหน่วยงานรัฐท่ีมีหนา้ท่ีรักษาความมัน่คง (ความมัน่คงทางการคลงั การรักษาความปลอดภยัของ
ประชาชน การป้องกนัและปราบปรามการฟอกเงิน นิติวทิยาศาสตร์ ความมัน่คงปลอดภยัทางไซเบอร์)

- บุคคล/นิติบุคคล ซ่ึงใชห้รือเปิดเผยขอ้มูลส่วนบุคคลเพื่อกิจการส่ือมวลชน ศิลปกรรม วรรณกรรมตามจริยธรรมของ
วชิาชีพหรือประโยชน์สาธารณะเท่านั้น

- สภาผูแ้ทนราษฎร วฒิุสภา รัฐสภา คณะกรรมาธิการท่ีรัฐสภาแต่งตั้ง โดยใชข้อ้มูลส่วนบุคคลภายใตอ้  านาจหนา้ท่ีเท่านั้น

- การพิจารณาพิพากษาคดีของศาล และการด าเนินงานของเจา้หนา้ท่ีในกระบวนพิจารณาคดี บงัคบัคดี วางทรัพย ์และ
กระบวนการยติุธรรมทางอาญา

- การด าเนินการกบัขอ้มูลของเครดิตบูโรและสมาชิกตามกฎหมายวา่ดว้ยการประกอบธุรกิจขอ้มูลเครดิต



ข้อมูลส่วนบุคคล คืออะไร : Personal Data & Sensitive Data

ช่ือ นำมสกุล
ทีอ่ยู่/ภูมลิ ำเนำ

ทีอ่ยู่ปัจจุบนั
เลขประจ ำตัวประชำชน

หมำยเลขพำสปอร์ต
อำชีพ/ต ำแหน่ง

สถำนทีท่ ำงำน

เบอร์โทรศัพท์

ไอดไีลน์

ช่ือแอคเคำท์เฟสบุ๊ค

เช้ือชำติ

ควำมช่ืนชอบ/รสนิยม

ควำมเช่ือ/ศำสนำ

ควำมเห็นทำงกำรเมือง

ภำพถ่ำย

คลปิวดีโิอ/ภำพเคล่ือนไหว

ข้อมูลสุขภำพ

พฤติกรรมส่วนตัว

ข้อมูล Biometric/ชีวมติิ

รำยได้
หมำยเลขบัตรเครดติ



ท่านเป็น “องค์ประกอบใด” ของการคุ้มครองข้อมูลส่วนบุคคล

ถา้ท่านเป็น “ผู้ที่ได้รับข้อมูลส่วนบุคคล หรือ เป็นผู้ขอข้อมูลส่วนบุคคลจากเจ้าของข้อมูล(ลูกค้าบุคคลธรรมดา)” 
ไม่วา่ท่านจะ เกบ็รวบรวม ใช ้เปิดแผย ในทางธุรกิจ หรือประโยชน์อ่ืนใด  หรือน ามาส่งต่อไปยงับุคคลอ่ืนๆเพื่อ
ด าเนินการใดๆทางธุรกิจ

ผู้ควบคุมข้อมูลส่วนบุคคล
(Data Controller) 

ถา้ท่านเป็น “ ผูท่ี้ปฏิบติัตามท่ีไดรั้บมอบหมาย ในการรับขอ้มูลส่วนบุคคล มาจากองคก์ร/บริษทัอ่ืน ซ่ึงบริษทั
ดงักล่าวเป็นผูไ้ดรั้บขอ้มูลส่วนบุคคลหรือขอขอ้มูลส่วนบุคคลมาจากเจา้ของขอ้มูล(ลูกคา้บุคคลธรรมดา)” 
โดยท่านมีหนา้ท่ีน าขอ้มูลส่วนบุคคลนั้น มาใชวิ้เคราะห์ หรือ ด าเนินการใดๆอนัเป็นการใชห้รือบริหารขอ้มูล
ตามขอ้ตกลงหรือค าสัง่ของบริษทัท่ีส่งขอ้มูลมาใหท่้าน 

ผู้ประมวลผลข้อมูลส่วนบุคคล
(Data Processor) 

(ต้องไม่ใช่ผู้ควบคมุข้อมูล)

ถา้ท่านเป็น “ผูใ้หข้อ้มูลของตนเอง กบัผูอ่ื้น ไม่วา่จะดว้ยวตัถุประสงคท์างธุรกิจ การใชบ้ริการ ขอ้ตกลงอ่ืนๆ เจ้าของข้อมูลส่วนบุคคล
(Data Subject) 



ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 

Company/Business

SERVICES

PRODUCTS

Customers/Members/Users

Personal Data

INVESTMENT : หลักทรัพย/์กองทุนรวม/สหกรณ์



บทบาทของผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 

เกบ็ รวบรวม ใช้ เปิดเผย วตัถุประสงค์ทีจ่ ำเป็น

ลงทะเบียนสมำชิก
ท ำสัญญำ
ด ำเนินกำรเพ่ือสนับสนุนกำรขำย
ด ำเนินกำรเพ่ือส่งเสริมกำรให้บริกำร
ปฏิบัตติำมกฎหมำยที่เกีย่วข้อง

ขอควำมยนิยอม (Consent)

ชัดแจ้ง
เข้ำใจง่ำย
ช่องทำงสะดวก
อสิระในกำรยนิยอม
ระบุวตัถุประสงค์ชัดเจน

ช่องทำงในกำรใช้สิทธิ
ขอเพกิถอนความยนิยอม
สิทธิในการเข้าถึงและขอส าเนาข้อมูล
สิทธิในการขอรับข้อมูลและขอให้ส่งต่อ/โอนข้อมูล
สิทธิในกำรคดัค้ำนกำรเกบ็รวบรวม/ใช้/เปิดเผยข้อมูลของตน
สิทธิในกำรขอให้ลบ/ท ำลำยหรือท ำให้ข้อมูลน้ันไม่เป็นข้อมูลส่วนบุคคล
สิทธิในการขอให้ระงับการใช้ข้อมูลส่วนบุคคล
สิทธิในการขอให้ด าเนินการให้ข้อมูลถูกต้องและเป็นปัจจุบัน 

รักษำควำมมั่นคงปลอดภยัของข้อมูล



ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) 

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 

ข้อมูลส่วนบุคคลของสมำชิก/ลูกค้ำ

ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) 



หลกักำรส ำคญัของกฎหมำยคุ้มครองข้อมูลส่วนบุคคล : กำรขอควำมยนิยอม (Consent)

• ผูค้วบคุมขอ้มูลฯ มีหนา้ท่ีตอ้ง ขอควำมยนิยอม ก่อน หรือ ขณะ เกบ็รวบรวม/ใช้/เปิดเผย ข้อมูลส่วนบุคคลจากเจา้ของขอ้มูลฯ 

• ผูค้วบคุมขอ้มูลจะตอ้งเกบ็ขอ้มูลส่วนบุคคลเท่ำทีจ่ ำเป็นจะตอ้งใชต้ามวตัถุประสงคท่ี์มีเท่านั้น

รูปแบบกำรขอควำมยนิยอม

ตอ้งขอโดยชัดแจ้ง ดว้ยวิธีเป็นหนังสือหรือผา่นระบบอเิลก็ทรอนิกส์   (เวน้แต่โดยสภาพไม่อาจขอดว้ยวธีิดงักล่าวได)้
แจง้วตัถุประสงคใ์นการเกบ็รวบรวม ใช ้เปิดเผยขอ้มูลฯ
การขอความยนิยอม ตอ้งแยกส่วนออกจากขอ้ความอ่ืนอยา่งชดัเจน
มีวิธีการท่ีเขา้ถึงไดง่้าย
ถอ้ยค าและภาษาท่ีใชต้อ้งเขา้ใจไดง่้าย  ไม่ท าใหเ้จา้ของขอ้มูลเขา้ใจผดิในวตัถุประสงคข์องการขอความยนิยอม
การขอความยนิยอม ตอ้งค านึงถึง “อิสระของเจา้ของขอ้มูลในการใหค้วามยนิยอม” 
(โดยตอ้งไม่มีเง่ือนไขบงัคบัใหต้อ้งยนิยอม เพื่อเขา้ถึงบริการหรือท าสัญญา)



รูปแบบกำรขอควำมยนิยอม : Consent Form

ชัดแจ้ง (แยกออกจำกส่วนอ่ืน ของสัญญำหรือข้อช้ีแจงต่ำง )

มช่ีองทำงให้ยนิยอมได้สอดคล้องกบักำรเกบ็ข้อมูล และไม่บงัคบัให้ต้องยนิยอม

แจ้งวตัถุประสงค์ในกำรเกบ็ รวบรวม ใช้ และระยะเวลำในกำรเกบ็ข้อมูล

ผลของกำรขอควำมยนิยอมที่ไม่ถูกต้องตำมกฎหมำย

ไม่มีผลผูกพนัเจ้ำของข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูล เกบ็ ใช้ เปิดเผย 
ข้อมูลส่วนบุคคลไม่ได้ 



เหตุยกเว้น การขอความยนิยอมในการเกบ็รวบรวมข้อมูลส่วนบุคคล  (มาตรา 24)
(1)  Research : วตัถุประสงคใ์นการจดัท าเอกสำรประวตัศิำสตร์หรือจดหมำยเหตุ เพ่ือประโยชน์สำธำรณะ หรือท่ีเก่ียวกบัการศึกษำวจิัย 
หรือสถิตซ่ึิงไดจ้ดัใหมี้มาตรการปกป้องท่ีเหมาะสม เพื่อคุม้ครองสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล ทั้งน้ี ตามท่ีคณะกรรมการ 
ประกาศก าหนด  

(2) Vital Interest : เพื่อป้องกนัหรือระงบัอนัตรำยต่อชีวติ ร่ำงกำย หรือสุขภำพของบุคคล  

(3) Contract : เป็นการจ าเป็นเพื่อการปฏิบัติตำมสัญญำซ่ึงเจ้ำของข้อมูลส่วนบุคคลเป็นคู่สัญญำหรือ เพื่อใชใ้นการด าเนินการตามค าขอ
ของ เจา้ของขอ้มูลส่วนบุคคลก่อนเขา้ท าสัญญานั้น  (เป็นฐานยกเวน้ความยนิยอมของภาคธุรกิจมากท่ีสุด)

(4) Public Task : เป็นการจ าเป็นเพื่อการปฏิบติัหนา้ท่ีในการด าเนินภารกิจเพ่ือประโยชน์สำธำรณะของผูค้วบคุมขอ้มูลส่วนบุคคล หรือ
ปฏิบติัหนา้ท่ีในการใช้อ ำนำจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล   เช่น ธุรกิจท่ีรับมอบหมายจากหน่วยงานรัฐโดยตรง 

(5) Legitimate Interest : เป็นการจ าเป็นเพ่ือประโยชน์โดยชอบด้วยกฎหมำยของผู้ควบคุมข้อมูลส่วนบุคคล หรือของบุคคลหรือนิติ
บุคคลอ่ืนท่ีไม่ใช่ผูค้วบคุมขอ้มูลส่วนบุคคล เวน้แต่ประโยชน์ดงักล่าวมีความส าคญั นอ้ยกวา่สิทธิขั้นพื้นฐานในขอ้มูลส่วนบุคคลของเจา้ของ
ขอ้มูลส่วนบุคคล   

(6) Legal Obligation : เป็นการปฏิบัตติำมกฎหมำยของผู้ควบคุมข้อมูลส่วนบุคคล 
© 2020 Inter Consultants Law and Business Ltd.



ข้อมูล(ส่วนบุคคล)ทีอ่่อนไหว Sensitive Data
มำตรำ 26 ก ำหนด “ข้อมูลอ่อนไหว” 

เช้ือชำติ

เผ่ำพนัธ์ุ

ควำมคดิเห็นทำงกำรเมือง

ควำมเช่ือในลทัธิ ศำสนำ

พฤตกิรรมทำงเพศ

ประวตัอิำชญำกรรม

ข้อมูลสุขภำพ ควำมพกิำร ข้อมูลสุขภำพจติ

ข้อมูลสหภำพแรงงำน

ข้อมูลพนัธุกรรม

ข้อมูลชีวภำพ/ชีวมิติ

ข้อมูลอ่ืน ที่กระทบต่อเจ้ำของข้อมูลในท ำนองเดยีวกนันี ้
(คณะกรรมกำรประกำศก ำหนด)

ต้องได้รับควำมยนิยอมโดยชัดแจ้ง



ข้อยกเว้น ไม่ต้องขอควำมยนิยอมในกำรเกบ็ข้อมูลอ่อนไหว Sensitive Data

ผู้ควบคุมข้อมูลส่วนบุคคล อำจไม่ต้องขอควำมยนิยอม ถ้ำกำรเกบ็รวบรวมข้อมูลน้ัน ด ำเนินกำรเพ่ือ

1. เพ่ือป้องกนั ระงบัอนัตรายต่อชีวิต ร่างกาย สุขภาพของบุคคล ซ่ึงเจา้ของขอ้มูลไม่สามารถใหค้วามยนิยอมได้

2. เป็นการด าเนินกิจกรรมโดยชอบดว้ยกฎหมาย (ท่ีมีความคุม้ครองท่ีเหมาะสม) ของมูลนิธิ สมาคม สหภาพแรงงาน 
องคก์รท่ีไม่แสวงหาผลก าไรท่ีมีวตัถุประสงคเ์ก่ียวกบัการเมือง ศาสนา ปรัชญา ใหแ้ก่สมาชิก/ผูเ้คยเป็นสมาชิก/ผูท่ี้ติดต่อ
อยา่งสม ่าเสมอ โดยไม่มีการเปิดเผยขอ้มูลส่วนบุคคลนั้นออกไปภายนอกองคก์ร

3. ขอ้มูลนั้นเป็นขอ้มูลท่ีเปิดเผยต่อสาธารณะภายใตก้ารยนิยอมโดยชดัแจง้ของเจา้ของขอ้มูล

4. เป็นการจ าเป็น เพื่อใหเ้กิดสิทธิเรียกร้องตามกฎหมาย หรือเป็นการปฏิบติัตามหรือใชสิ้ทธิเรียกร้องตามกฎหมาย หรือ
ยกข้ึนเพ่ือต่อสู้สิทธิเรียกร้อง

5. เป็นการจ าเป็น เพื่อปฏิบติัตามกฎหมาย ในวตัถุประสงคเ์ก่ียวกบั การแพทยแ์ละสุขภาพ สาธารณสุขของ
สาธารณะ การคุม้ครองแรงงาน ประกนัสังคม หลกัประกนัสุขภาพแห่งชาติ สวสัดิการรักษาพยาบาลของผูมี้สิทธิ การ
คุม้ครองผูป้ระสบภยัจากรถ การศึกษาวิจยัทางวิทยาศาสตร์ ประวติัศาสตร์ สถิติหรือประโยชน์สาธารณะอ่ืน 

ประโยชน์สาธารณะท่ีส าคญั 



หลักการส าคัญของกฎหมายคุ้มครองข้อมูลส่วนบุคคล : การขอถอนความยนิยอม

กำรขอถอนควำมยนิยอม (เม่ือเจา้ของขอ้มูลฯไดเ้คยใหค้วามยนิยอมไว ้ เจา้ของขอ้มูลฯ ประสงคจ์ะเพิกถอนการยนิยอมใหใ้ชห้รือเปิดเผย
ขอ้มูลได)้

เจา้ของขอ้มูล จะเพิกถอน/ยกเลิก การใหค้วามยนิยอมในการใช/้เปิดเผยขอ้มูล เม่ือใดกไ็ด้ เวน้แต่มีขอ้จ ากดัสิทธิหา้มเพิกถอนตามกฎหมาย
หรือตามสญัญาท่ีใหป้ระโยชน์แก่เจา้ของขอ้มูลฯ)

การเพิกถอน จะตอ้งง่ำย/สะดวก เสมือนขั้นตอนในการใหค้วามยนิยอม 

การเพิกถอนการยนิยอม ไม่กระทบต่อการเกบ็/ใช/้เปิดเผยขอ้มูล ซ่ึงไดก้ระท าระหวา่งท่ีไดใ้หค้วามยนิยอมโดยชอบตาม พรบ.น้ี 

กรณีท่ีการเพิกถอนความยนิยอม จะเกดิผลกระทบต่อเจ้ำของข้อมูล ผูค้วบคุมขอ้มูลจะตอ้ง แจ้งให้เจ้ำของข้อมูลทรำบถึงผลกระทบนั้น 

© 2020 Inter Consultants Law and Business Ltd.



กำรใช้สิทธิของเจ้ำของข้อมูลส่วนบุคคล

สิทธิในการเข้าถึงและขอส าเนาข้อมูล (ด าเนินการภายใน 30 วนั)
1. เจา้ของขอ้มูลฯมีสิทธิท่ีจะเขา้ถึง(ขอดู) และขอรับส าเนาขอ้มูลส่วนบุคคลของตนท่ีผูค้วบคุมขอ้มูลฯรับผดิชอบอยู่
2. เจา้ของขอ้มูลฯมีสิทธิขอใหเ้ปิดเผยถึงการไดม้าซ่ึงขอ้มูลส่วนบุคคลท่ีตนไม่ไดใ้หค้วามยนิยอม

สิทธิในการขอรับข้อมูลและขอให้ส่งต่อ/โอนข้อมูล
1. เจา้ของขอ้มูลฯมสิีทธิขอรับข้อมูลของตนจากผู้ควบคุมข้อมูลฯไดใ้นกรณีท่ีผูค้วบคุมขอ้มูลฯ จดัใหข้อ้มูลฯนั้นอยูใ่นรูปแบบท่ี

อ่าน/ใชง้านทัว่ไปและเปิดเผยไดอ้ตัโนมติัดว้ยเคร่ืองมือหรืออุปกรณ์(น่าจะหมายถึงดว้ยวธีิการทางอิเลก็ทรอกนิกส์)
2. เจา้ของขอ้มูลฯมีสิทธิขอใหผู้ค้วบคุมขอ้มูลฯ ส่งหรือโอนข้อมูลของตนในรูปแบบอตัโนมติัขา้งตน้ ไปยงัผู้ควบคุมข้อมูลฯรายอ่ืน

เม่ือกระท าไดด้ว้ยวธีิการอตัโนมติั (น่าจะสอดคลอ้งกบัระบบ NDID ท่ีใชพ้ิสูจน์ตวัตน)
3. เจา้ของขอ้มูลฯมีสิทธิขอรับข้อมูลส่วนบุคคลของตน ทีผู้่ควบคุมข้อมูลฯส่งหรือโอนข้อมูลไปยงัผู้ควบคุมข้อมูลฯรายอ่ืนโดยตรง

เวน้แต่โดยสภาพทางเทคนิคไม่สามารถท าได้



เจา้ของขอ้มูลส่วนบุคคล มีสิทธิในกำรคดัค้ำนกำรเกบ็รวบรวม/ใช้/เปิดเผยข้อมูลของตน เม่ือใดกไ็ด ้ในกรณีดงัต่อไปน้ี
1. กรณีเป็นการเกบ็รวบรวมไดโ้ดยอาศยัเหตุไม่ตอ้งขอความยนิยอม ตามมาตรา 24(4)หรือ(5) (ขอ้ยกเวน้ดว้ยเหตุ การปฏิบติัเพื่อประโยชน์สาธารณะ 

กบั เพ่ือประโยชน์ของผูค้วบคุมขอ้มูลฯเอง) 
2.       กรณีท่ีเป็นการเกบ็รวบรวม/ใช/้เปิดเผย เพื่อวตัถุประสงคเ์ก่ียวกบัการตลาดโดยตรง
3.       กรณีท่ีเป็นการ เกบ็รวบรวม/ใช/้เปิดเผย เพื่อการวิจยัทางวิทยาศาสตร์ ประวติัศาสตร์ สถิติ 

สิทธิในกำรขอให้ลบ/ท ำลำยหรือท ำให้ข้อมูลน้ันไม่เป็นข้อมูลส่วนบุคคล เจา้ของขอ้มูลฯมีสิทธิขอใหผู้ค้วบคุมขอ้มูลฯ ด าเนินการดงัต่อไปน้ี
1. ด าเนินการลบ ท าลาย หรือ ท าใหข้อ้มูลนั้นไม่สามารถระบุตวัตนของเจา้ของขอ้มูลได ้หากวา่ขอ้มูลส่วนบุคคลนั้น หมดความจ าเป็นในการเกบ็รักษาตาม

วตัถุประสงคท่ี์เคยไดแ้จง้ไว้
2. ด าเนินการลบ ท าลาย หรือ ท าใหข้อ้มูลนั้นไม่สามารถระบุตวัตนของเจา้ของขอ้มูลได ้เม่ือเจา้ของขอ้มูลถอนความยนิยอมในการเกบ็รวบรวม/ใช/้เปิดเผย และผู ้

ควบคุมขอ้มูลฯไม่มีอ านาจตามกฎหมายท่ีจะเกบ็รวบรวม/ใช/้เปิดเผยขอ้มูลนั้นอีกต่อไป
3. ด าเนินการลบ ท าลาย หรือ ท าใหข้อ้มูลนั้น เม่ือเจา้ของขอ้มูลใช้สิทธิคดัค้านการเกบ็รวบรวม/ใช้/เปิดเผยข้อมูลน้ัน และผูค้วบคุมขอ้มูลฯไม่สามารถปฏิเสธค า

คดัคา้นนั้นได้
4. ด าเนินการลบ ท าลาย หรือ ท าใหข้อ้มูลนั้น เม่ือขอ้มูลส่วนบุคคลไดถู้ก เกบ็รวบรวม/ใช/้เปิดเผย โดยไม่ชอบด้วยกฎหมาย

กำรใช้สิทธิของเจ้ำของข้อมูลส่วนบุคคล (ต่อ)



สิทธิในการขอให้ระงบัการใช้ข้อมูลส่วนบุคคล
เจา้ของขอ้มูลฯ มีสิทธิท่ีจะขอใหผู้ค้วบคุมขอ้มูลฯ ระงบัการใชข้อ้มูลส่วนบุคคลได ้ในกรณีต่อไปน้ี
1 กรณีท่ีอยู่ระหว่างการตรวจสอบ เม่ือเจา้ของขอ้มูลขอใหผู้ค้วบคุมขอ้มูลฯด าเนินการใหข้อ้มูลนั้นถูกตอ้ง เป็นปัจจุบนั สมบูรณ์และไม่ก่อใหเ้กิดความ
เขา้ใจผิด และผูค้วบคุมไม่ด าเนินการ ท าใหเ้จ้าของข้อมูลร้องเรียนต่อคณะกรรมการผู้เช่ียวชาญ
2 เม่ือขอ้มูลส่วนบุคคลนั้น เป็นขอ้มูลท่ีตอ้งลบ ท าลายเน่ืองจากผูค้วบคุมขอ้มูลฯ เกบ็รวบรวม/ใช/้เปิดเผย โดยไม่ชอบดว้ยกฎหมาย แต่เจ้าของข้อมูลฯ
ขอให้ระงบัการใช้แทน
3 เม่ือขอ้มูลส่วนบุคคลนั้น หมดความจ าเป็นในการเกบ็รักษาตามวตัถุประสงค ์แต่เจา้ของขอ้มูลฯจ าเป็นต้องขอให้เกบ็รักษาไว้เพ่ือใช้ในการก่อตั้งสิทธิ
เรียกร้องตามกฎหมาย ปฏิบติัตามหรือเป็นการใชสิ้ทธิเรียกร้องตามกฎหมาย หรือ การยกข้ึนต่อสู้สิทธิเรียกร้องตามกฎหมาย
4 เม่ือผูค้วบคุมขอ้มูลฯอยูร่ะหวา่งการตรวจสอบขอ้พิสูจน์ กรณีปฏิเสธค าคดัค้านของเจ้าของข้อมูลฯ ตามมาตรา 32 (คดัคา้นในการเกบ็รวบรวม/ใช/้
เปิดเผย ขอ้มูลส่วนบุคคล)

สิทธิในการขอให้ด าเนินการให้ข้อมูลถูกต้องและเป็นปัจจุบัน 
เจา้ของขอ้มูลฯ ใชสิ้ทธิร้องขอใหผู้ค้วบคุมขอ้มูลฯ ตอ้งด าเนินการใหข้อ้มูลส่วนบุคคลนั้น “ถูกต้อง เป็นปัจจุบนั สมบูรณ์และไม่

ก่อให้เกดิความเข้าใจผดิ” ได้

กำรใช้สิทธิของเจ้ำของข้อมูลส่วนบุคคล (ต่อ)



แบบบันทกึรำยกำรเพ่ือให้(เจ้ำของข้อมูลส่วนบุคคล) ตรวจสอบ (มำตรำ 39) 

มีหน้ำที่ต้องบันทึกรำยกำรเกีย่วกบัข้อมูล เพ่ือให้เจ้ำของ
ข้อมูลฯหรือส ำนักงำนคุ้มครองข้อมูลฯ ตรวจสอบได้ อย่ำงน้อย
มีรำยกำร ดงัต่อไปนี้

ผู้ควบคุมข้อมูลส่วนบุคคล
Data Controller

1. ข้อมูลส่วนบุคคลที่ได้เกบ็รวบรวม

2. วตัถุประสงค์ในกำรเกบ็รวบรวมข้อมูลแต่ละประเภท

3. ข้อมูลเกีย่วกบั ผู้ควบคุมข้อมูลส่วนบุคคล

4. ระยะเวลำกำรเกบ็รักษำข้อมูลฯ

5. สิทธิและวธีิกำร เข้ำถงึข้อมูลส่วนบุคคล และ เง่ือนไขของบุคคลที่มีสิทธิเข้ำถงึข้อมูลและเง่ือนไขในกำรเข้ำถงึข้อมูลน้ัน

6. กำรใช้/เปิดเผยข้อมูล ตำมมำตรำ 27 วรรคสำม (กำรใช้/เปิดเผยข้อมูลที่ได้รับข้อยกเว้นไม่ต้องขอควำมยนิยอม)

7. กำรปฏิเสธค ำขอหรือกำรคดัค้ำนของเจ้ำของข้อมูล 

8. ค ำอธิบำยเกีย่วกบัมำตรกำรรักษำควำมมั่นคงปลอดภยั ตำมมำตรำ 37 (1) (มำตรกำรควำมปลอดภยัในกำรเกบ็รักษำ
ข้อมูลส่วนบุคคล) 



การละเมดิข้อมูลส่วนบุคคล PERSONAL DATA BREACH 

HACK

ลกัลอบเอำข้อมูลออกจำกองค์กร

Identity Theft ขโมยตัวตนเพ่ือสวมรอย

Profiling น ำข้อมูลทีป่ระมวลผลไปใช้แสวงหำ
ประโยชน์ทำงกำรตลำด

Misuse น ำไปใช้ในทำงทีม่ชิอบ ขำยข้อมูลเพ่ือ
ประโยชน์ทำงธุรกจิ

Tracking Stalking  ติดตำม สะกดรอย 
สอดแนม



กำรด ำเนินกำรเม่ือเกดิกำรละเมดิข้อมูล (Data Breach) 

เม่ือเกดิเหตุละเมดิข้อมูลส่วนบุคคล 

ด ำเนินกำรสอบสวนเหตุที่เกดิขึน้

ประเมินควำมเส่ียงที่จะละเมิดสิทธิ/เสรีภำพ 
เจ้ำของข้อมูลหรือไม่

ด ำเนินกำรแก้ไขอย่ำงเร่งด่วนที่สุด

ประเมินควำมเสียหำยที่(จะ)เกดิขึน้

ประเภทข้อมูล/ปริมำณข้อมูล/เหตุ
ที่เกดิกำรละเมิด/ผู้กระท ำ



กำรแจ้งเหตุละเมดิข้อมูลส่วนบุคคล (Data Breach) 

มคีวำมเส่ียงทีจ่ะกระทบ
สิทธิ/เสรีภำพของบุคคลหรือไม่ 

72 ช่ัวโมง

ส ำนักงำนคณะกรรมกำร
คุ้มครองข้อมูลส่วนบุคคล

บริหำรจดักำรแก้ไขภำยในองค์กร

ข้อมูลของ Data Controller หรือ Data Processor

วนัเดือนปี ทีเ่กดิเหตุละเมดิข้อมูล

รำยละเอยีดข้อมูลทีถู่กละเมดิ เช่น ประเภทข้อมูล จ ำนวนข้อมูล 

ผลกระทบทีอ่ำจเกดิจำกกำรละเมดิข้อมูล

ระดบัควำมเส่ียงต่อสิทธิและเสรีภำพของเจ้ำของข้อมูล

แนวทำง/วธีิกำรแก้ไข/จัดกำรกบักำรละเมดิข้อมูล 



กำรโอนข้อมูลส่วนบุคคลไปยงัต่ำงประเทศ

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 

ต้องแจ้งให้ทรำบว่ำมกีำรโอนข้อมูลไปยงัต่ำงประเทศ

ประเทศปลำยทำงที่รับข้อมูล ต้องมีมำตรฐำนด้ำน Personal Data Protection 

ที่เพยีงพอ (คณะกรรมกำรประกำศก ำหนด) 

ส่ง/โอนข้อมูล ไปยงับริษทัในเครือเดยีวกนั (จดัท ำนโยบำยที่ผูกพนับริษทัในเครือ) โดย
นโยบำยจะต้องได้รับกำรตรวจสอบและรับรองจำกส ำนักงำนคุ้มครองข้อมูลส่วนบุคคล

หลกักำร : 



ข้อยกเว้น กำรโอนข้อมูลส่วนบุคคลไปยงัต่ำงประเทศ

กำรโอนข้อมูลไปต่ำงประเทศ อำจไม่ต้องพจิำรณำหลกักำรนีก้ไ็ด้     หำกว่ำ กำรส่งหรือโอนข้อมูลน้ัน เป็นกำรด ำเนินกำรเพ่ือ

1. ปฏิบัตติำมกฎหมำย(ของผู้ควบคุมข้อมูล)

2. ได้รับควำมยนิยอมจำกเจ้ำของข้อมูลฯ ซ่ึงผู้ควบคุมข้อมูลฯได้แจ้งให้ทรำบถงึควำมมีมำตรฐำนที่  
ไม่เพยีงพอของประเทศหรือองค์กรฯปลำยทำงแก่เจ้ำของข้อมูลแล้ว 

3. เป็นกำรจ ำเป็นเพ่ือปฏิบัตติำมสัญญำซ่ึงเจ้ำของข้อมูลเป็นคู่สัญญำ หรือเพ่ือใช้ในกำรด ำเนินกำร
ตำมค ำขอของเจ้ำของข้อมูลก่อนท ำสัญญำน้ัน

4. เป็นกำรท ำตำมสัญญำระหว่ำงผู้ควบคุมข้อมูลกบัผู้อ่ืนเพ่ือประโยชน์ของเจ้ำของข้อมูลฯเอง

5. เพ่ือป้องกนัหรือระงบัอนัตรำยต่อชีวติ ร่ำงกำรหรือสุขภำพของเจ้ำของข้อมูลฯหรือผู้อ่ืน เม่ือ
เจ้ำของข้อมูลฯไม่สำมำรถให้ควำมยนิยอมในขณะน้ันได้

6. เพ่ือด ำเนินภำรกจิเพ่ือประโยชน์สำธำรณะที่ส ำคญั



เจ้ำหน้ำทีคุ้่มครองข้อมูลส่วนบุคคล : Data Protection Officer (DPO)

ผู้ควบคุมข้อมูลส่วนบุคคล
Data Controller

ผู้ประมวลผลข้อมูลส่วนบุคคล
Data Processor

กำรเกบ็รวบรวม/ใช้/เปิดเผย ข้อมูลส่วนบุคคลจ ำนวน
มำก(ตำมที่คณะกรรมกำรประกำศก ำหนด)

เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล :
Data Protection Officer (DPO)

เจ้ำของข้อมูลส่วนบุคคล ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล

แจ้งต่อ



หน้ำทีข่องเจ้ำหน้ำทีคุ้่มครองข้อมูลส่วนบุคคล : Data Protection Officer (DPO)

1. ให้ค ำแนะน ำแก่ผู้ควบคุมข้อมูลฯ หรือผู้ประมวลผลข้อมูลฯ (รวมถึงลูกจ้ำงหรือผู้รับจ้ำงของผู้
ควบคุมฯหรือผู้ประมวลผลฯ) เกีย่วกบักำรปฏิบตัิตำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล

2. ตรวจสอบกำรด ำเนินงำนเกีย่วกบักำรเกบ็รวบรวม/ใช้/เปิดเผย ข้อมูลส่วนบุคคล ของผู้ควบคุม
ข้อมูลฯ หรือผู้ประมวลผลข้อมูลฯ เพ่ือให้เป็นไปตำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล

3. ประสำนงำนและให้ควำมร่วมมือกบัส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล ในกรณเีกดิ
ปัญหำเกีย่วกบักำรปฏิบตัิตำมกฎหมำยของผู้ควบคุมข้อมูลฯ หรือ ผู้ประมวลผลข้อมูลฯ(รวมทั้ง
ลูกจ้ำง/ผู้รับจ้ำงของผู้ควบคุมฯหรือผู้ประมวลผลฯ)

4. รักษำควำมลบัของข้อมูลส่วนบุคคลทีต่นได้ล่วงรู้/ได้มำจำกกำรปฏิบตัิหน้ำที่ตำมกฎหมำยคุ้มครอง
ข้อมูลส่วนบุคคล

5. รับกำรติดต่อจำกเจ้ำของข้อมูลส่วนบุคคล เกีย่วกบักำรเกบ็รวบรวม/ใช้/เปิดเผย ข้อมูลและกำรใช้
สิทธิของเจ้ำของข้อมูลฯ ตำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล



ควำมคุ้มครองตำมกฎหมำยของเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล : Data Protection Officer (DPO)

(1) ผู้ควบคุมข้อมูลฯหรือผู้ประมวลผลข้อมูลฯ ต้องอ ำนวยควำมสะดวกและสนับสนุนกำร
ปฏิบัต ิหน้ำที่ของ เจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล (จัดหำเคร่ืองมือ/อุปกรณ์ และอ ำนวยควำมสะดวก     
ในกำรเข้ำถึงข้อมูลฯ)

(2) ผู้ควบคุมข้อมูลฯหรือผู้ประมวลผลข้อมูลฯ จะให้เจ้ำหน้ำที่คุ้มครองข้อมูลฯ ออกจำกงำน
หรือเลกิสัญญำจ้ำง เพรำะเหตุที่เจ้ำหน้ำที่คุ้มครองข้อมูลฯได้ปฏิบัตหิน้ำที่ตำมกฎหมำยนี ้ไม่ได้ 

(3) กรณทีี่มีปัญหำในกำรปฏิบัตหิน้ำที่ เจ้ำหน้ำที่คุ้มครองข้อมูลฯต้องสำมำรถรำยงำนไปยงั
ผู้บริหำรระดบัสูงสุดของ ผู้ควบคุมข้อมูลฯหรือผู้ประมวลผลข้อมูลฯได้โดยตรง 

(4) เจ้ำหน้ำที่คุ้มครองข้อมูลฯ อำจปฏิบัตหิน้ำที่หรือภำรกจิงำนอ่ืนได้ แต่ต้องไม่ขัดหรือแย้ง
ต่อกำรปฏิบัตหิน้ำที่คุ้มครองข้อมูลส่วนบุคคลตำม พรบ.นี้



กำรร้องเรียน กรณีข้อมูลส่วนบุคคลถูกใช้โดยมชิอบ หรือถูกละเมดิ

ร้องเรียน
คณะกรรมกำรผู้เช่ียวชำญ

1.รับเร่ืองร้องเรียนจำกเจ้ำของข้อมูล กรณผู้ีควบคุมข้อมูลฯและผู้ประมวลผลข้อมูลฯ
ฝ่ำฝืน/ไม่ปฏิบัตติำม พรบ.นี้

2. พจิำรณำเร่ืองร้องเรียน ตำมกฎหมำยนี้

3. ตรวจสอบกำรกระท ำของผู้ควบคุมข้อมูลฯและผู้ประมวลผลข้อมูลฯ เกีย่วกบัข้อมูล
ส่วนบุคคลที่ก่อให้เกดิควำมเสียหำยแก่เจ้ำของข้อมูล

4. ไกล่เกลีย่ข้อพพิำทเกีย่วกบัข้อมูลส่วนบุคคล

5. ปฏิบัตกิำรอ่ืน ตำมที่คณะกรรมกำรมอบหมำย



การก าหนดขอบเขตการปฏบัิตติามกฎหมายคุ้มครองข้อมูลส่วนบุคคล

สหกรณอ์อมทรัพย ์2

หน่วยงำนของรัฐ

External Audit

Data Processor

สหกรณอ์อมทรัพย ์1

สถาบันการเงนิ



PERSONAL DATA PROTECTION COMPLIANCE

กำรปฏิบัติตำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล



Scope of law

กำรก ำหนดนโยบำยด้ำนข้อมูลส่วนบุคคล
Personal Data Protection Policy

กำรคดักรองและจดัแบ่งระดบัข้อมูล
Data Mapping & Management

กำรก ำหนดบทบำทและควำมรับผดิชอบข้อมูลส่วนบุคคล
Roles & Liabilities 

ประเมินควำมเส่ียงและบริหำรควำมเส่ียงข้อมูลส่วนบุคคล
Personal Data Risk assessment

จดัท ำช่องทำงและแบบฟอร์มส ำหรับเจ้ำของข้อมูล
Data Subject’ Channel & Consent form

ก ำหนดกระบวนกำรบริหำรกำรละเมิดข้อมูลส่วนบุคคล
Flow & Guideline for Data Breach

จดัตั้งเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล
Data Protection Officer Team 



กำรก ำหนดนโยบำยด้ำนข้อมูลส่วนบุคคล Personal Data Protection Policy

ระบุสถำนะขององค์กร/บริษทั 
Data Controller

Data Processor

Third Party

ระบุกจิกรรมขององค์กรที่ท ำให้ต้องเกบ็ข้อมูลส่วนบุคคล
วตัถุประสงคกิ์จการ
รูปแบบธุรกิจ
ประเภทสินคา้/บริการ
กลุ่มเป้าหมายของธุรกิจ

ระบุกจิกรรมที่ด ำเนินกำรกบัข้อมูล

เอกสาร Hard Copy

อิเลก็ทรอนิกส์ Data

ใช้ Outsourcing บริหารขอ้มูล
ระบุรูปแบบกำรเกบ็ข้อมูลส่วนบุคคล

การใชข้อ้มูลในวตัถุประสงคใ์ด
การประมวลผลขอ้มูล
การส่งใหผู้ป้ระมวลผลขอ้มูลด าเนินการ
การโอน/ส่งขอ้มูลใหบ้ริษทัในเครือต่างประเทศ
การเปิดเผยขอ้มูล/วิธีการเปิดเผย/เปิดเผยต่อใครระบุมำตรกำรรักษำควำมปลอดภยัของข้อมูล

การจดัชัน้ความลบัของขอ้มลู
การก าหนดระดบัการเขา้ถึงขอ้มลู

มาตรฐานดา้น IT ในการปอ้งกนัการเจาะระบบ
การซกัซอ้มระบบปอ้งกนัภยัทางไซเบอร์

การส ารองขอ้มลูท่ีปลอดภยั



รวบรวมข้อมูล

คดักรองข้อมูล

บริหำรจัดกำรข้อมูล

รักษำควำมปลอดภัยข้อมูล

© 2020 Inter Consultants Law and Business Ltd.

กำรคดักรองและจัดแบ่งระดบัข้อมูล     Data Mapping & Management



กำรรวบรวมข้อมูล

เกบ็ข้อมูลส่วนบุคคลหรือไม่ 
บริษัท/องค์กร เกบ็ข้อมูลกลุ่มบุคคลใด

พนกังาน/ลูกจา้ง
ลูกคา้
Users ท่ีสนใจขอ้มูล
Vendor 
Supplier
Business Partner

เกบ็ข้อมูลประเภท/Field ใดบ้ำง

Personal Data

Sensitive Data

วตัถุประสงค์ในกำรเกบ็ข้อมูล

Contract

Legal Obligation

ต้องขอควำมยนิยอมหรือไม่ 

ยกเวน้ไม่ตอ้งขอความยนิยอม
ตอ้งขอความยนิยอม

ชดัแจง้
โดยปริยาย

ต้องประมวลผลข้อมูลหรือไม่

ตอ้งวเิคราะห์/Analysis

ใชข้อ้มูลดิบไดเ้ลย

มีข้อมูลใดที่เกบ็โดยไม่จ ำเป็น

ไม่มี
มี
ท าลาย/ลบ
ท าใหร้ะบุตวัไม่ได้



DATA MAPPING : รวบรวมข้อมูล (ขั้นที่ 1)

ข้อมูลทีก่ฎหมำยก ำหนด 

ข้อมูลเกบ็เพ่ือประโยชน์ในกำรปฏิบตัิตำมกฎหมำย

ข้อมูลทีเ่กบ็เพ่ือประโยชน์อ่ืน ในทำงธุรกจิ

ข้อมูลทีเ่กนิความจ าเป็น
(หาวตัถุประสงค์ไม่ได้หรือไม่มเีหตุจะเกบ็ไว้)

ส่งหรือโอนข้อมูลไปต่ำงประเทศ



DATA MAPPING : การแบ่งระดบัข้อมูล

ข้อมูลเกบ็เพ่ือประโยชน์ในกำรปฏิบตัิตำมกฎหมำย Sensitive Data?



DATA MAPPING : การคดักรองข้อมูลที่ต้องขอความยนิยอม

ข้อมูลทีเ่กบ็เพ่ือประโยชน์อ่ืน ในทำงธุรกจิ ขอควำมยนิยอมจำกสมำชิก/ลูกค้ำ



DATA MAPPING : การคดักรองข้อมูลส่วนบุคคลทีไ่ม่มีวตัถุประสงค์รองรับ
ข้อมูลทีเ่กนิความจ าเป็น
(หาวตัถุประสงค์ไม่ได้หรือไม่เพยีงพอทีจ่ะมเีหตุเกบ็ไว้)

ลบ ท ำลำย หรือท ำให้
ไม่สำมำรถระบุตัวได้



กำรก ำหนดบทบำทและควำมรับผดิชอบข้อมูลส่วนบุคคล   Roles & Liabilities 

บทบำทระดบัธุรกจิ/กจิกำร

ก ำหนดข้อบังคบัให้ส่วนงำนในองค์กร
ต้องมแีนวทำงเดียวกนั

ข้อตกลงก ำหนดขอบเขตในกำรใช้ข้อมูล
ข้อตกลงในกำรรักษำควำมปลอดภัยข้อมูล
ควำมรับผดิกรณลีะเมดิข้อตกลง

แจ้งนโยบำยคุ้มครองข้อมูลขององค์กรให้ทรำบ

ข้อตกลงก ำหนดขอบเขตในกำรรับข้อมูล

นโยบำยข้อมูลส่วนบุคคลส ำหรับองค์กร

ข้อตกลงก ำหนดขอบเขตในกำรรับข้อมูล
ข้อตกลงก ำหนดขอบเขตในกำรประมวลผลข้อมูล

ควำมรับผดิกรณลีะเมดิข้อตกลง

ข้อตกลงก ำหนดขอบเขตในกำรรับข้อมูล
ข้อตกลงห้ำมเปิดเผย/ส่ง/โอนข้อมูลต่อโดยไม่ได้รับอนุญำต

ควำมรับผดิกรณลีะเมดิข้อตกลง

แจ้งนโยบำยคุ้มครองข้อมูลขององค์กรให้ทรำบ



กำรก ำหนดบทบำทและควำมรับผดิชอบข้อมูลส่วนบุคคล   Roles & Liabilities 

บทบำทระดบัองค์กร
Adminstrative

ผู้เกบ็/รวบรวมข้อมูลส่วนบุคคล
สมำชิก/ลูกค้ำ Human Resource

ผู้เกบ็/รวบรวมข้อมูลส่วนบุคคล
พนักงำน/ลูกจ้ำงช่ัวครำว

จดัซ้ือจดัจ้ำง

ผู้เกบ็/รวบรวมข้อมูลส่วนบุคคล
Vendor/Supplier IT

ผู้ควบคุม/ดูแลระบบจัดเกบ็ข้อมูลส่วนบุคคล

ผู้ก ำกบัดูแล มำตรกำรรักษำควำมปลอดภัยระบบ

Legal
ร่ำงนโยบำย/ข้อตกลง/สัญญำ

ให้สอดคล้องกบักฎหมำยคุ้มครองข้อมูลส่วนบุคคล Compliance
ผู้ก ำกบั/ดูแลกำรปฏบัิติตำมกฎหมำยขององค์กร

ผู้ก ำกบั/ดูแลกำรปฏบัิติตำมนโยบำยขององค์กร



กำรประเมนิควำมเส่ียงและบริหำรควำมเส่ียงข้อมูลส่วนบุคคล Personal Data Risk assessment

เป้ำหมำยของกำรประเมินควำมเส่ียงด้ำนข้อมูลส่วนบุคคล

เพ่ือหำกลุ่มบุคคลที่มีโอกำสเส่ียงที่ข้อมูลจะถูกละเมิด

เพ่ือหำกลุ่มข้อมูลที่มีโอกำสเส่ียงที่ข้อมูลจะถูกละเมิด

เพ่ือหำช่องทำงหรือรูปแบบที่เส่ียงในกำรถูกใช้เพ่ือละเมิดข้อมูล

เพ่ือหำมำตรกำรป้องกนัและบรรเทำควำมเส่ียงที่อำจจะเกดิขึน้



ควำมเส่ียง : กลุ่มบุคคลทีม่โีอกำสเส่ียงทีข้่อมูลจะถูกละเมดิ

บริษัทเกบ็ข้อมูลส่วนบุคคลของกลุ่มบุคคลใดบ้ำง
กลุ่มบุคคลใด เป็นหัวใจหลกั
ในกำรขบัเคล่ือนองค์กร/ธุรกจิ 

ข้อมูลของกลุ่มบุคคลใด เป็นที่
ต้องกำรในธุรกจิ/เศรษฐกจิ

กลุ่มบุคคลใด โอกำสจะท ำให้ข้อมูล
ส่วนบุคคลร่ัวไหลออกจำกองค์กร

ข้อมูลของบุคคลใด ที่หำกร่ัวไหลออกไป
จะสร้ำงควำมเสียหำยให้แก่องค์กรมำกที่สุด

สมำชิก
ลูกค้ำ

พนักงำนประจ ำ

สมำชิก
ลูกค้ำ

Agent Company
Business Partner

สมำชิก
ลูกค้ำ



ควำมเส่ียง : เพ่ือหำกลุ่มข้อมูลทีม่โีอกำสเส่ียงทีข้่อมูลจะถูกละเมดิ

บริษัทเกบ็ข้อมูลส่วนบุคคลประเภทใดบ้ำง

ID
 N

u
m

b
e

r

Name

Workplace

ข้อมูลใดทีท่ ำให้ระบุตัวบุคคลได้มำกทีสุ่ด

ข้อมูลใดทีเ่ป็นทีต้่องกำรของธุรกจิมำกทีสุ่ด

ข้อมูลใดทีไ่ด้มำยำกทีสุ่ด

ข้อมูลใดทีร่ะบบป้องกนัเบำบำงทีสุ่ด

ข้อมูลใดทีเ่คยถูก Hack บ่อยทีสุ่ด

ข้อมูลใดมมูีลค่ำควำมเสียหำยสูงสุด



ควำมเส่ียง : เพ่ือหำช่องทำงหรือรูปแบบทีเ่ส่ียงในกำรถูกใช้เพ่ือละเมดิข้อมูล

บริษัทมีรูปแบบกำรเกบ็ข้อมูล/แหล่งเกบ็ข้อมูลอย่ำงไรบ้ำง

ระบบ IT/Computer

ระบบเอกสำร

ระบบ IT มมีำตรฐำนรับรองควำม
ปลอดภัยหรือไม่ ระดับใด

ระบบ IT เคยถูกเจำะข้อมูลจำกภำยนอก
โดยไม่สำมำรถป้องกนัได้หรือไม่

มกีำรเกบ็ข้อมูล IT ส ำรองไว้ในอกี
แห่งหน่ึงหรือไม่

มกีำรจัดช้ันควำมลบั+เข้ำรหัสก่อน
ถึงข้อมูลหรือไม่

ระบบเอกสำร มกีำรเกบ็รักษำใน
สภำพแวดล้อมทีเ่หมำะสมหรือไม่

มรีะบบกำรสืบค้นเอกสำรทีร่วดเร็ว/
แมนย ำ หรือไม่

มัน่ใจได้อย่ำงไรว่ำ เอกสำรยงัคงอยู่
ครบถ้วนในสภำพทีใ่ช้งำนได้



ผลลพัธ์จำกกำรประเมินควำมเส่ียง = มำตรกำรบรรเทำ/ป้องกันควำมเส่ียง

ก ำหนดมำตรกำรรักษำควำมปลอดภยัส ำหรับข้อมูลส่วนบุคคล

ของลูกค้ำ เข้มข้นกว่ำข้อมูลส่วนบุคคลของกลุ่มบุคคลอ่ืน

จดัเกบ็ข้อมูลลูกค้ำโดยแยกข้อมูลช่ือ
ออกจำกข้อมูลอ่ืน  และใช้ Code

แทนช่ือใน Profile ลูกค้ำทุกรำย

ก ำหนดช้ันควำมลบัส ำหรับบุคลำกรที่จะ
เข้ำถงึข้อมูล ช่ือ ของลูกค้ำ และก ำหนดให้
รหัสเข้ำถงึข้อมูลเปลีย่นทุกวนั

ก ำหนดให้ข้อมูล หมำยเลขบัตร
เครดติ/ข้อมูลสุขภำพ เป็นข้อมูลที่
ต้องปกป้องอย่ำงเข้มข้นที่สุด 

จดัท ำข้อตกลงที่ก ำหนดควำมรับผดิ
ระดบัสูงส ำหรับคู่ค้ำ/ผู้ประมวลผลที่
รับข้อมูลลูกค้ำไปด ำนินกำรตำมสัญญำ

มีระบบกำรMonitor กำรส่งข้อมูลจำกคอมพ์
พนักงำนไปสู่ภำยนอกและมีระบบ Block กำร
ส่งข้อมูลที่รวดเร็วเม่ือพบควำมผดิปกติ



จัดท ำช่องทำงและแบบฟอร์มส ำหรับเจ้ำของข้อมูล Data Subject’ Channel & Consent form

ช่องทำงในกำรขำยสินค้ำ หรือ ให้บริกำร ช่องทำงในกำรขอควำมยนิยอม 

ช่องทำงกำรเกบ็ รวบรวม ข้อมูลส่วนบุคคล ช่องทำงกำรขอควำมยนิยอมจำกเจ้ำของข้อมูล



ตัวอย่ำงกำรแบบขอควำมยนิยอม 



ตัวอย่ำงกำรแบบขอควำมยนิยอม (ต่อ) 



ช่องทำงกำรขอเพกิถอนควำมยนิยอม                                                               แบบขอเพกิถอนควำมยนิยอม     

เม่ือขณะให้ควำมยนิยอม สะดวก
และชัดแจ้งอย่ำงไร 

กำรเพกิถอนควำมยนิยอม ต้องสะดวก
และชัดแจ้งเช่นเดียวกนั



ตัวอย่ำงกำรแบบขอถอนควำมยนิยอม (ต่อ) 



ตัวอย่ำงกำรแบบขอถอนควำมยนิยอม (ต่อ) 



Check list กำรปฏิบัตติำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล

นโยบำยคุ้มครองข้อมูลส่วนบุคคลขององค์กร
นโยบำยคุ้มครองข้อมูลส่วนบุคคล ส ำหรับพนัธมติร คู่ค้ำ
นโยบำยคุ้มครองข้อมูลส่วนบุคคลส ำหรับ Outsourcing

นโยบำยคุ้มครองข้อมูลส่วนบุคคลส ำหรับผู้ประมวลผล Data Processor

นโยบำยด้ำนควำมมัน่คงปลอดภัยของข้อมูลส่วนบุคคล (IT Security)

แนวทำงปฏิบัติ/คู่มือ กำรละเมดิข้อมูลส่วนบุคคลและกำรขอใช้สิทธิของเจ้ำของข้อมูล

แบบขอควำมยนิยอม เกบ็ รวบรวม ใช้ เปิดเผย ข้อมูลส่วนบุคคล (Hard Copy)

แบบขอควำมยนิยอม เกบ็ รวบรวม ใช้ เปิดเผย ข้อมูลส่วนบุคคล ผ่ำนเวปไซต์/แอปพลเิคช่ัน (e-Consent)

แบบขอเพกิถอนควำมยนิยอมในกำรเกบ็ รวบรวม ใช้ เปิดเผย ข้อมูลส่วนบุคคล
แบบขอใช้สิทธิต่ำง ของเจ้ำของข้อมูลส่วนบุคคล
แบบแจ้งกำรละเมดิต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล 



Check list กำรปฏิบัตติำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล

มกีำรก ำหนด/แต่งตั้ง เจ้ำหน้ำทีคุ้่มครองข้อมูลส่วนบุคคลขององค์กร 

แจ้งข้อมูล ช่ือ ข้อมูลกำรติดต่อ ส ำนักงำน/สถำนทีป่ฏิบตัิงำน ของ DPO ต่อส ำนักงำนคุ้มครอง
ข้อมูลส่วนบุคคล และ เจ้ำของข้อมูลส่วนบุคคล

ให้ควำมคุ้มครองเจ้ำหน้ำที ่DPO ขององค์กรตำมกฎหมำย

ประเมนิควำมเส่ียงด้ำนกำรละเมดิข้อมูลส่วนบุคคลเป็นประจ ำทุกปี

ประเมนิควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยของระบบ IT เป็นประจ ำทุกปี

ก ำหนดมำตรกำรบรรเทำควำมเส่ียงด้ำนกำรละเมดิข้อมูลส่วนบุคคลและด้ำน IT และถือปฏิบตัิ
อย่ำงเคร่งครัด 



ข้อพจิำรณำในกำรใช้กฎหมำย PDPA กรณีใช้ Outsourcing 

องค์กร
IT Outsource

HR Outsource

House Keeping 

Outsource

เกบ็ข้อมูลในนำมของใคร

เกบ็ไปแล้ว ใครเป็นผู้ใช้
ข้อมูลเหล่ำน้ัน ?

ข้อมูลที่เกบ็ ส่งไปให้ใคร
เกบ็หรือใช้ต่อบ้ำง 



กำรตีควำม “ผู้รับผดิชอบเร่ือง Data Breach” กรณีใช้ Outsourcing 

องค์กร Outsources เม่ือข้อมูลส่วนบุคคลร่ัวไหล หรือ เกดิกำรละเมิดข้อมูลส่วนบุคคล 

ผู้ควบคุมข้อมูลส่วนบุคคล ผู้เกบ็ข้อมูลทีไ่ด้รับมอบหมำยจำกผู้ควบคุมข้อมูล

ผู้ควบคุมข้อมูลส่วนบุคคล ผู้ประมวลผลข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคล



แนวทำงกำรท ำข้อตกลง กรณีใช้ Outsourcing 

องค์กร สัญญำ ข้อตกลง
Outsourcing 

นโยบำยกำรคุ้มครองข้อมูลส่วนบุคคลกบัคู่ค้ำ

ข้อตกลง ก ำหนดสถำนะทำงกฎหมำยตำมกฎหมำย
คุ้มครองข้อมูลส่วนบุคคล

ข้อก ำหนดเร่ือง มำตรฐำนควำมมั่นคงปลอดภยัของ
ข้อมูลส่วนบุคคล 



Contact us

กรณข้ีอกฎหมำยและแนวทำงกำรปรึกษำกฎหมำย กรณงีำนด้ำนกำรเสนอรำคำและประสำนงำน

ดร.ญาดา กาศยปนนัทน ์(PDPA Advisor) คุณชุติมา

Inter Consultants Law and Business Ltd. Inter Consultants Law and Business Ltd.

โทร. 081-987-0138 โทร. 02-185-1895

www.interco.co.th




