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การสัมมนา
เรื่องพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลส าหรับสหกรณ์

27 พฤษภาคม 2565
โรงแรมลองบีช ชะอ า จังหวัดเพชรบุรี

เวลา 9:00-12:00 น.
บรรยายโดย ดร.ดวงกมล ทรัพย์พิทยากร

Senior IT Security Specialist
บริษัท ที-เน็ต จ ากัด
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แนะน ำตวัผ ูบ้รรยำย

• ต ำแหน่งปัจจบุนั Senior IT Security Specialist 

บจ. ที-เน็ต จ ำกดั

• ใบประกำศ, วฒิุบตัร (CERTIFICATE)

• CISA (Certified Information Systems Auditor)

• EXIN Privacy and Data Protection Foundation

• EXIN Information Security Foundation based on ISO/IEC 27001

• ISO/IEC 27701, PIMS Implementer

• ISO/IEC 27001 ISMS Lead Auditor

• ISO/IEC 20000 SMS Lead Auditor

• ISO/IEC 22301 BCMS Lead Auditor

• CompTIA Security +

• บทบำทหนำ้ท่ีในปัจจบุนั เป็นท่ีปรกึษำดำ้น Information Security และดำ้น PDPA ใหก้บั

องคก์รชัน้น ำทัง้ภำครฐัและเอกชน และหน่วยงำนก ำกบัดแูล

ดร.ดวงกมล ทรพัยพิ์ทยำกร

ช่ือเลน่: เกด

บจ. ที-เน็ต จ ำกัด
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วัตถุประสงค์การอบรม

• เพื่อให้บุคลากรของชุมนุมสหกรณ์ออมทรัพย์ประเทศไทยมีความรู้ความเข้าใจใน
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และรอบรู้ถึงภัยคุกคามทาง
ไซเบอร์ที่อาจส่งผลต่อการละเมิดข้อมูลส่วนบุคคล รวมถึงมาตรการรักษาความมั่นคง
ปลอดภัยที่จ าเป็น 
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https://www.apple.com/th/privacy/docs/A_Day_in_the_Life_of_Your_Data.pdf?fbclid=IwAR2XxKkHbXYj5722EGyJLLyPBR75hbe22gEI5FZ3lJnpeavYBeyHGTs_CqM
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ส ำนกังำนคณะกรรมกำรคุม้ครองขอ้มลูสว่นบคุคลสำธำรณรฐัเฮล

เลนกิ ซ่ึงเป็นประเทศท่ีตัง้อยู่ทำงตะวันออกเฉียงใตข้องทวีปยโุรป สัง่

ปรบัเจำ้ของโรงเรียนสอนภำษำจ ำนวน 2000 ยโูร หรือประมำณ 7.3 

หมื่นบำท

Privacy Note ไดศึ้กษำขอ้มลู จำกฐำนขอ้มลูกำรละเมิดกฎหมำยขอ้มลู

สว่นบคุคลของกลุม่ธรุกิจสื่อสำรจ ำนวน 180 รำยกำร พบสำเหตุ

หลำยประกำรท่ีเป็นเหตทุ ำใหเ้กิดกำรละเมิด ซ่ึงเป็นกรณีศึกษำที่ ธรุกิจ

สื่อสำรควรตระหนกัเพ่ือป้องกนัไมใ่หเ้กิดขึน้กบัธรุกิจของตนดงันี้

1.ถกูแอบอำ้งชื่อไปใชใ้นกำรเปิดบริกำรเบอรโ์ทรศัพทจ์ ำนวนหลำย

เบอรแ์ลว้ถกูเรียกเก็บเงนิ

2.ถกูโอนสำยอตัโนมตัไิปใหผู้อ่ื้น โดยท่ีเจำ้ของเบอรไ์มไ่ดอ้นาุำต

3.สง่อีเมลผิดสง่หรือสง่ใบแจง้หนีไ้ปผิดท่ีอยู่ ....

ท่ีมำ : https://www.enforcementtracker.com

ส ำนกังำนคณะกรรมกำรคุม้ครองขอ้มลูสว่นบคุคลประเทศ

อิตำลี สัง่ปรบับริษทั ClearView AI ซ่ึงเป็นบริษทัเทคโนโลยี AI ใน

ประเทศสหรฐัอเมริกำจ ำนวน 20,000,000 ยโูร หรือประมำณ 

738 ลำ้นบำท หลงัจำกพบว่ำ บริษทัดงักลำ่วไดม้ีกำรน ำเอำ

เทคโนโลยีตรวจจบัทำงชีวมิต ิ(Biometric) มำใชใ้นประเทศอิตำลี 

https://www.gpdp.it/.../-/docweb-display/docweb/9751323

Case Study
credit: #PrivacyNote
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www.menti.com
• หน่วยงานของทา่นมนีโยบายทีเ่กีย่วกบั PDPA ทีช่ดัเจนครบถว้น
• หน่วยงานของทา่นมขีัน้ตอนปฏบิัตหิรอืแนวทางปฏบิัตทิีจั่ดท าไวใ้หก้บัพนักงานสามารถท าไป
ปฏบิัตไิดอ้ยา่งชดัเจนและครบถว้น

• หน่วยงานของทา่นมกีารก าหนดบทบาทหนา้ทีแ่ละความรับผดิชอบ ตาม พ.ร.บ.คุม้ครองขอ้มลู
สว่นบคุคล และทกุคนเขา้ใจในบทบาทหนา้ทีข่องตน

• หน่วยงานของทา่นมกีารก าหนดบทลงโทษส าหรับการละเมดิหรอืละเลยบทบาทหนา้ทีใ่นการ
ปฏบิัตติามพ.ร.บ.คุม้ครองขอ้มลูสว่นบคุคล อยา่งชดัเจน

• หน่วยงานของทา่นมรีะบบงานสนับสนุนการปฏบิัตติาม พ.ร.บ.คุม้ครองขอ้มลูสว่นบคุคล ตลอด
วงจรชวีติของขอ้มลูสว่นบคุคล (เก็บรวบรวม ใช ้เปิดเผย ท าลาย)

• หน่วยงานของทา่นมกีารจัดท า Data inventory ซึง่สามารถทราบไดว้า่ขอ้มลูสว่นบคุคลมาจาก
ไหน อยูท่ีใ่ด และสง่ไปทีไ่หนบา้ง

• หน่วยงานของทา่นมกีารสรา้งความตระหนักเกีย่วกบัการปฏบิัตติาม พ.ร.บ.คุม้ครองขอ้มลูสว่น
บคุคล  ใหก้บัทกุๆ บทบาท และพนักงานมคีวามพรอ้มในการปฏบิัตติามหนา้ทีข่องตน

Strongly 

Agreed Disagreed
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เนื่องจากปัจจุบันมีการล่วงละเมิดสิทธิความเป็นส่วนตัวของข้อมูลส่วนบุคคลเป็นจ านวนมากจน
สร้างความเดือดร้อนร าคาญหรือความเสียหายให้แก่เจ้าของข้อมูลส่วนบุคคล ประกอบกับความก้าวหน้าของ
เทคโนโลยีท าให้การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลอันเป็นการล่วงละเมิดดังกล่าว ท าได้
โดยง่าย สะดวก และรวดเร็ว ก่อให้เกิดความเสียหายต่อเศรษฐกิจโดยรวม สมควรก าหนดให้มีกฎหมายว่า
ด้วยการคุ้มครองข้อมูลส่วนบุคคลเป็นการทั่วไปขึ้น เพื่อก าหนดหลักเกณฑ์ กลไก หรือมาตรการก ากับดูแล
เกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคลที่เป็นหลักการทั่วไป 

เนื่องจากสหภาพยุโรป (European Union: EU) ได้ออก GDPR (General Data Protection 
Regulation) เป็นกฎหมายคุ้มครองข้อมูลส่วนบุคคล บังคับใช้เมื่อ 25 พฤษภาคม พ.ศ. 2561 ซึ่งนอกจากมี
ผลบังคับใช้แก่การส่งข้อมูลภายในประเทศสมาชิกสหภาพยุโรปแล้ว ผู้ประกอบการในไทยที่ต้องติดต่อ รับส่ง
ข้อมูลส่วนบุคคลของประชาชนในประเทศที่เป็นสมาชิกสหภาพยุโรป (Cross-Border Data Transfer 
Issues) ก็ต้องมีมาตรการคุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมและเพียงพอด้วย

ท าไมต้องมี พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล ?
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โครงสร้างของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
บททั่วไป (มาตรา ๑ – มาตรา ๗)

หมวด ๑ คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (มาตรา ๘ – มาตรา ๑๘) 

หมวด ๒ การคุ้มครองข้อมูลส่วนบุคคล 

ส่วนที่ ๑ บททั่วไป  (มาตรา ๑๙ – มาตรา ๒๑) 

ส่วนที่ ๒ การเก็บรวบรวมข้อมูลส่วนบุคคล  (มาตรา ๒๒ – มาตรา ๒๖) 

ส่วนที่ ๓ การใช้หรือเปิดเผยข้อมูลส่วนบุคคล   (มาตรา ๒๗ – มาตรา ๒๙) 

หมวด ๓ สิทธิของเจ้าของข้อมูลส่วนบุคคล (มาตรา ๓๐ – มาตรา ๓๖)

หน้าที่ของผู้ควบคุมข้อมูล มาตรา ๓๗

หน้าที่ของผู้ประมวลผลข้อมูล มาตรา ๔๐

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล มาตรา ๔๑ – มาตรา ๔๒

หมวด ๔ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล    
(มาตรา ๔๓ – มาตรา ๗๐)

หมวด ๕ การร้องเรียน (มาตรา ๗๑ – มาตรา ๗๖) 

หมวด ๖ ความรับผิดทางแพ่ง (มาตรา ๗๗ - มาตรา ๗๘)

หมวด ๗ บทก าหนดโทษ 
ส่วนที่ ๑ โทษอาญา (มาตรา ๗๙ – มาตรา ๘๑)
ส่วนที่ ๒ โทษทางปกครอง (มาตรา ๘๒ – มาตรา ๙๐)

บทเฉพาะกาล (มาตรา ๙๑ – มาตรา ๙๕) 
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การด าเนินการที่ได้รับยกเว้น (มาตรา 4)

เพื่อประโยชน์ส่วนตนหรือเพื่อกิจกรรมในครอบครัวบุคคล
เท่านั้น

การพิจารณาตามหน้าที่และอ านาจสภาผู้แทนราษฎร วุฒิสภา 
รัฐสภา หรือคณะกรรมาธิการ

หน้าที่ในการรักษาความมั่นคงของรัฐซึ่งรวมถึงความมั่นคง
ทางการคลังของรัฐ หรือการรักษาความปลอดภัยของ
ประชาชน รวมทั้งหน้าที่เกี่ยวกับการป้องกัน และปราบปรามd
การฟอกเงิน นิติวิทยาศาสตร์หรือการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์

การพิจารณาพิพากษาคดีของศาล และการด าเนินงานของ
เจ้าหน้าที่ในกระบวนการพิจารณาคดี การบังคับคดี และการวาง
ทรัพย์ รวมทั้งการด าเนินงานตามกระบวนการยุติธรรมทางอาญา

การด าเนินการกับข้อมูลของบริษัทข้อมูลเครดิต และสมาชิก
ตามกฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต 

เพื่อกิจการสื่อสารมวลชน งานศิลปกรรม หรืองานวรรณกรรม
อันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพ หรือเป็น
ประโยชน์สาธารณะเท่านั้น 
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GDPR’s extraterritorial scope (Art.3)

Processing activities 
relating to

EU establishment

EU targets

Monitoring behaviors in EU

Regardless of

Processing locations

Data subject locations

Citizenship / Nationality /
Residence
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ขอบเขตของการบังคับใช้



https://www.tnetsecurity.com/ Copyright © 2021 T-NET Co., Ltd. Good Governance
14

ค านิยาม
▪ “ข้อมูลส่วนบุคคล” หมายความว่า ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถ

ระบุตัวบุคคลนั้นได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึง
แก่กรรมโดยเฉพาะ

▪ “ผู้ควบคุมข้อมูลส่วนบุคคล” (Data Controller) หมายความว่า 
บุคคลหรือนิติบุคคลซึ่งมีอ านาจหนา้ที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคล

▪ “ผู้ประมวลผลข้อมูลส่วนบุคคล” (Data Processor) หมายความว่า 
บุคคลหรือนิติบุคคลซึ่งด าเนนิการเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูลส่วนบุคคลตามค าสั่งหรือในนามของ
ผู้ควบคุมข้อมูลส่วนบุคคล

▪ “เจ้าของข้อมูลส่วนบุคคล” (Data Subject) ใน พ.ร.บ. ไม่ได้นิยามไว้

ทั้งนี้ บุคคลหรือนิติบุคคลซึ่งด าเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล

▪ GDPR ได้ให้ค าจ ากัดความและหน้าที่ของบทบาทของผู้เกี่ยวข้องกับการ

ประมวลผลข้อมูลหลักไว้ ๓ บทบาท ดังนี้

▪ ผู้ควบคุมข้อมูลส่วนบุคคล (Controller) คือ ก าหนดวัตถุประสงค์และ

วิธีการในการประมวลผลข้อมูล ซึ่งโดยส่วนมากจะเป็นผู้ขอความยินยอมจาก

เจ้าของข้อมูล เช่น ผู้ให้บริการเว็บไซต์ต่าง ๆ

▪ ผู้ประมวลผลข้อมูลส่วนบุคคล (Processor) คือ ผู้ประมวลผลข้อมูลส่วน

บุคคลตามวัตถุประสงค์และวิธีการของผู้ควบคุมข้อมูลส่วนบุคคล ซึ่งในทาง

ปฏิบัติอาจเป็นบุคคลเดียวกับผู้ควบคุมข้อมูลส่วนบุคคลก็ได้ อนึ่ง “การ

ประมวลผลข้อมูล” (Processing) ตามกฎหมาย GDPR นั้น ไม่ใช่

เพียงแค่การวิเคราะห์ หรือ จัดการข้อมูลแบบทั่วไปเท่านั้น แต่ให้รวมถึงการ

บันทึกและจัดเก็บข้อมูลด้วย

▪ เจ้าของข้อมูลส่วนบุคคล (Data Subject)

มำตรำ 6
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List YES NO

Jonathan Smith YES NO

Johathan.smith@company.com YES NO

Company Delta YES NO

Social Security Number YES NO

List of incoming call of a phone YES NO

Digital fingerprint YES NO

November 01, 2019 YES NO

Minutes of meeting mentioning attendance of Jonathan Smith and his interventions YES NO

Geologicalised data of a company car YES NO

Credit card number YES NO

Oxford Street, 20, London YES NO

192.168.87.11 at internet cafe’ YES NO

Car ID: 7465 PY 11 YES NO

CCTV Surveillance YES NO

Example: Personal data, or not?



https://www.tnetsecurity.com/ Copyright © 2021 T-NET Co., Ltd. Good Governance
16



https://www.tnetsecurity.com/ Copyright © 2021 T-NET Co., Ltd. Good Governance
17

1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบกำรจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภำยในองคก์ร: ใครบำ้ง ท่ีใช ้

และเขำ้ถึงขอ้มลู)

Data Disclosure

(องคก์รภำยนอก

ท่ีมีกำรเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีกำรโอนขอ้มลูฯไปตำ่งประเทศ

หรือไม ่รปูแบบ, วิธีกำรโอน)

Data Retention/ 

Archival

(เก็บไวน้ำนแคไ่หน, มีกำร

ส ำรองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(กำรลบและท ำลำย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic

1.ฐำนทำงกฎหมำย (7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)
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Purpose limitation

Collected for specified explicit 

and legitimate purposes

Data minimization

Adequate, relevant and limited to 

what necessary in relation to the 

purpose Accuracy

Accuracy any, where 

necessary, kept up to 

date

Storage limitation

Retained only for as long as 

necessary for achieving the 

purpose

Integrity and 

Confidentiality

Processed in a manner 

to maintain security

Lawfulness, 

fairness and 

transparency

Accountability

(Demonstrate Compliance)

Article5 Principles relating to processing of personal data

7 Principles
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การเก็บรวบรวมข้อมูลส่วนบุคคล มาตรา 23 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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การเก็บรวบรวมข้อมูลส่วนบุคคล มาตรา 25 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

ไมเ่ก็บรวบรวมเอง

ไปซ้ือขอ้มลูมำไดห้รือไม?่
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ฐานการประมวลผล มาตรา 24 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

จดหมำยเหต/ุวิจยั/สถิติ

PDPA

ควำมยินยอม

ระงบัอนัตรำยตอ่ชวิีต/

ร่ำงกำย/สขุภำพ

สาัาำ

ภำรกิจสำธำรณะ/อ ำนำจรฐั

ประโยชนอ์นัชอบดว้ยกฎหมำย

ปฏิบตัติำมกฎหมำย
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ตารางเปรียบเทียบฐานการประมวลผลข้อมูลส่วนบุคคล
ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และ GDPR

จดหมำยเหต/ุวิจยั/สถิติ

PDPA ม.24

ควำมยินยอม

ระงบัอนัตรำยตอ่ชวิีต/

ร่ำงกำย/สขุภำพ

สาัาำ

ภำรกิจสำธำรณะ/อ ำนำจรฐั

ประโยชนอ์นัชอบดว้ยกฎหมำย

ปฏิบตัติำมกฎหมำย

-

GDPR, Article.6

ควำมยินยอม

Vital Interest

Contract

Public Task/Official Authority

Legitimate Interest (L I)

Legal Obligation
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การประเมินฐานประโยชน์อันชอบด้วยกฎหมาย
Legitimate Interest Assessment (LIA)

Identify a legitimate interest

purpose
Necessary to meet the purposes 

Legal basis

Necessity test

Important?
No other way?

Balancing test

Expectation of others
Value-added?

Negative Impact?

มีความจ าเป็น และเป็นไปเพื่อ
ประโยชน์อันชอบธรรม

มีความจ าเป็นต้องเก็บรวบรวม
ไม่มีวิธีอื่นแล้วจริงๆ

ไม่เกินไปจากความคาดหวังของเจ้าของข้อมูล 
เป็นประโยชน์เพิ่ม ไม่มีผลกระทบในทางลบ
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ตัวอย่าง
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ตัวอย่าง

https://www.dga.or.th/document-sharing/article/59030/
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ข้อมูลอื่นใดที่กระทบต่อเจ้าของข้อมูลตามที่คณะกรรมการประกาศก าหนด     
โดยไม่ได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลฯ 

ข้อมูลต่อไปนีห้้ามเก็บ (มาตรา 26)
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ข้อยกเว้นตามมาตรา 26 ส าหรับข้อมูลอ่อนไหว (Sensitive Personal 
Data)

วัตถุประสงค์ทางเวชศาสตร์ป้องกันหรืออาชีวเวช
ศาสตร์

ประโยชน์สาธารณะด้านสาธารณสุข

ศึกษาวิจัยทางวิทยาศาสตร์ ประวัติศาสตร์ สถิติ 

คุ้มครองแรงงาน ประกันสังคม หลักประกันสุขภาพ
แห่งชาต)ิ

เพื่อป้องกันอันตรายต่อชีวิตของเจ้าของ
ข้อมูล

มูลนิธิ สมาคม หรือองค์กรที่ไม่แสวงหาก าไร

เพื่อสิทธิเรียกร้องตามกฎหมาย

เจ้าของข้อมูลยินยอมโดยชัดแจ้งให้เปิดเผยต่อ
สาธารณะ
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GDPR Conditions for Consent (Art.4)
เงื่อนไขความยินยอม (มาตรา19)

Can be 
withdrawn 
without 
sanction

“Freely given, 
specific, informed 
and unambiguous 
by a statement or 

by a clear 
affirmative 

action.”

Given 
before 

processing Not a 
condition of 

service, 
Separate 

from service

Specific 
purposes

Intelligible
And 

accessible

Choice to 
refuse
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ตวัอยำ่ง กำรขอควำมยนิยอมท่ีชดัแจง้
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบกำรจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภำยในองคก์ร: ใครบำ้ง ท่ีใช ้

และเขำ้ถึงขอ้มลู)

Data Disclosure

(องคก์รภำยนอก

ท่ีมีกำรเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีกำรโอนขอ้มลูฯไปตำ่งประเทศ

หรือไม ่รปูแบบ, วิธีกำรโอน)

Data Retention/ 

Archival

(เก็บไวน้ำนแคไ่หน, มีกำร

ส ำรองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(กำรลบและท ำลำย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic

1.ฐำนทำงกฎหมำย (7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)

ROPA
บนัทึกรำยกำรของกิจกรรมประมวลผล



https://www.tnetsecurity.com/ Copyright © 2021 T-NET Co., Ltd. Good Governance
34

ROPA?
ท าไมต้องท า

3

ROPA มาตรา 39 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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Descriptions

Access Control

Collection

Encryption

Storage Usage Transfer Disposal

Availability Backup Recovery Data Subjects’ 
Rights

Create

Store

Use

Share

Archive

Destroy

ROPA มาตรา 39 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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การได้มาซึ่งข้อมูลส่วนบุคคล

- ประเภทของข้อมลู
- ปริมาณของข้อมูล
- แหล่งที่มาของข้อมลู
- วิธีการได้รับข้อมูล
- ข้อมูลทั่วไป
- ข้อมูลส่วนบุคคลอ่อนไหว
- วัตถุประสงค์ในการประมวลผล

ข้อมูลส่วนบุคคล
- ระยะเวลาในการจัดเก็บข้อมูล

สิทธิและวิธีการเข้าถึงข้อมูลส่วนบุคคล

- บุคคลภายนอกที่มีสิทธิเขา้ถึงขอ้มลู 
- ส่วนงานภายในที่มีสิทธิเข้าถึงขอ้มูล
- รูปแบบ/ช่องทางการเข้าถึงข้อมูล
- จ านวนครั้ง/ความถี่ในการเรียกใช้ข้อมูล
- สิทธิในการเข้าถึงข้อมูล
- เงื่อนไขของบุคคลที่มีสิทธิ์เข้าถงึ และ

เงื่อนไขในการเข้าถึงข้อมลูสว่นบุคคลนั้น
- การใช้หรือเปิดเผยข้อมูลส่วนบุคคล

ที่ได้รับการยกเว้นไม่ต้องขอความยินยอม

รูปแบบการเก็บข้อมูลส่วนบุคคล

- ลักษณะการเก็บข้อมูล
- ที่จัดเก็บ/ระบบจัดเก็บ
- สถานที่ตั้ง

การโอนข้อมูลส่วนบุคคลไปต่างประเทศ

ฐานทางกฎหมาย

มาตรการรักษาความม่ันคงปลอดภัย
ของข้อมูลส่วนบุคคลตามมาตรา 37 (1)

ฐานะขององค์กร

ผู้ควบคุมข้อมูลส่วนบุคคล

Activity_ID

Bureau

Process Name

Process Owner

- ฐานประโยชน์ส าคัญต่อชีวิต
- ฐานสัญญา
- ฐานภารกิจสาธารณะ/อ านาจรัฐ
- ฐานประโยชน์อันชอบธรรมด้วยกฎหมาย
- ฐานการปฏิบัติ/หน้าที่ตามกฎหมาย
- ฐานจดหมายเหตุ/วิจัย/สถิติ
- ฐานความยินยอม

- Cross-Border
- ประเทศหรือองค์กรที่โอนขอ้มลูสว่นบุคคล
- มาตรการคุ้มครองข้อมูลส่วนบุคคลของปลายทาง
- ความถี่ในการโอน

1

2

3

4

5

6

7 8 9

10 12

11

4

ROPA มาตรา 39 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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มาตรการด้านความมั่นคงปลอดภัย
Security Measures (ม.37)
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบกำรจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภำยในองคก์ร: ใครบำ้ง ท่ีใช ้

และเขำ้ถึงขอ้มลู)

Data Disclosure

(องคก์รภำยนอก

ท่ีมีกำรเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีกำรโอนขอ้มลูฯไปตำ่งประเทศ

หรือไม ่รปูแบบ, วิธีกำรโอน)

Data Retention/ 

Archival

(เก็บไวน้ำนแคไ่หน, มีกำร

ส ำรองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(กำรลบและท ำลำย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic

1.ฐำนทำงกฎหมำย (7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)
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มาตรฐานการรักษาความมั่นคงปลอดภยัข้อมูลส่วนบุคคล

https://www.nist.gov/privacy-framework.

https://www.nist.gov/privacy-framework
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ตวัอยำ่ง

ตวัอยำ่ง

ตวัอยำ่งดำ้นกำยภำพ

(Physical Controls)

ดำ้นกำร

บรหิำรจดักำร

(Administrative 

Controls)

ดำ้นเทคนิค

(Technical 

Controls)

Incident response 

procedures and 

training

• Firewalls

• Antivirus Software

• Access logs

• Locks

• CCTV

• Fences

• Preventive controls

• Detective controls

• Corrective controls

องค์ประกอบของมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล



https://www.tnetsecurity.com/ Copyright © 2021 T-NET Co., Ltd. Good Governance
43

• Collection of Personal 
Information

• Using and disclosing 
personal information in 
authorized manner

• Data quality

• Access to personal 
information

• Confidentiality: 
data being stored 
is safe from 
unauthorized access 
and use

• Integrity: data is 
reliable and accurate

• Availability: data is 
available for use when
it is needed

Protection 
of 
personal 
information

Privacy
Security

Privacy v$ Security
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ISO/IEC 27001 Framework

Planning

Support

Improvement

ISMS

A.5 Information security policies
A.6 Organization of information security
A.7 Human resource security
A.8 Asset management
A.9 Access control
A.10 Cryptography
A.11 Physical and environmental security
A.12 Operations security
A.13 Communications security
A.14 System acquisition, development and 
maintenance
A.15 Supplier relationships
A.16 Information security incident 
management
A.17 Information security aspects of 
business continuity management
A.18 Compliance
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Context of the 

Org.

Planning

Operation
Performance 

evaluation 

Improvement

Information Security 
Control

Support

ISMS + PIMS
The organization shall 

establish, implement, maintain 
and continually improvement

Leadership 
[Leadership and commitment, Policy, Roles responsibilities and Authorities] 

Context
Interested parties Scope

Address risks and opportunities
Objectives 

Information Security Risk
Privacy Risk

Information Security 
Control for PII Controller

Information Security 
Control for PII Processor

Operational planning and control

Information security risk assessment

Information security risk treatment

Continual 
improvement

Nonconformity and 
corrective action

Monitoring, 
measurement,

analysis & evaluation 

Internal Audit

Management Review

ISMS + PIMS PIMS =
Privacy Information
Management 
System
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Information Security Control

1. Information security policies
2. Organization of information security
3. Human resource security
4. Asset management
5. Access control
6. Cryptography
7. Physical and environmental security
8. Operations security
9. Communications security
10. Systems acquisition, development 

and maintenance
11. Supplier relationships
12. Information security incident 

management
13. Information security aspects of 

business continuity management
14. Compliance

Information Security Control for 
PII Controller

1. Conditions for collection and 
processing

2. Obligations to PII principals

3. Privacy by design and privacy 
by default

4. PII sharing, transfer, and 
disclosure

Information Security Control 
PII Processor

1. Conditions for collection 
and processing

2. Obligations to PII 
principals

3. Privacy by design and 
privacy by default

4. PII sharing, transfer, and 
disclosure

ISMS + PIMS
Information Security 

Requirement

1. Context of the 
organization

2. Leadership
3. Planning
4. Support
5. Operation
6. Performance evaluation
7. Physical and 

environmental security
8. Improvement

Requirements Information Security Control

ขยายข้อก าหนดเพิ่มเติมของ ISO/IEC 27001:2013 เพื่อ
ค านึงถึงการคุ้มครองความเป็นส่วนตัวของเจ้าของข้อมูล PII ที่
อาจได้รับผลกระทบจากการประมวลผลข้อมูล PII 

Information Security Control      
for PII Controller

Information Security Control 
for PII Processor

ข้อแนะน าเพิ่มเติมของ ISO/IEC 27002 ส าหรับผู้ควบคุมข้อมูล PII 
และส าหรับผู้ประมวลผลข้อมูล PII 

PII = 
personally identifiable 
information
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อ้างอิง https://www.nist.gov/system/files/documents/2021/05/05/NIST-Privacy-
Framework-V1.0-Core-PDF.pdf
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Privacy by design and by default

Picture by GDPR for developersRef: https://www.coreio.com/gdpr-makes-a-compelling-case-for-privacy-by-design/
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การแจ้งเหตุละเมิดข้อมูลส่วนบุคคล (หน้าที่ของผู้ควบคมุข้อมูลส่วนบุคคล) มาตรา 37
แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบคุคล พ.ศ. 2562

The number of 
records exposed

The measures to 
mitigate its possible 

adverse effects

The categories if 
data breached

The measures taken to 
address the data 

breach

The 
consequences of 
the data breach

High risk to consumer 
rights and freedoms?

AlertData Subject

Data protection
Authorities (DPA)

72 Hours after the 
discovery of a breach

Data Breach Notify

Data Breach Notification

... Data Breach ไดแ้ก่

- กำรเขำ้ถึงโดยผูไ้ม่ได้

รบัอนาุำต

- อบุัติเหต/ุไมเ่จตนำ

- สง่ไปใหผู้ร้บัที่ไมถ่กูตวั

- อปุกรณค์อมพิวเตอร์

สาูหำยหรือถกูขโมย

- แกไ้ขขอ้มลูโดยไมไ่ดร้บั

อนาุำต

- ไมม่ีขอ้มลูใชง้ำน
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบกำรจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภำยในองคก์ร: ใครบำ้ง ท่ีใช ้

และเขำ้ถึงขอ้มลู)

Data Disclosure

(องคก์รภำยนอก

ท่ีมีกำรเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีกำรโอนขอ้มลูฯไปตำ่งประเทศ

หรือไม ่รปูแบบ, วิธีกำรโอน)

Data Retention/ 

Archival

(เก็บไวน้ำนแคไ่หน, มีกำร

ส ำรองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(กำรลบและท ำลำย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic

1.ฐำนทำงกฎหมำย (7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)

DSR
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สิทธิของเจ้าของขอ้มูลส่วนบุคคล มาตรา 30-36
แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบคุคล พ.ศ. 2562
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สิทธิในการได้รับแจ้งข้อมูล (Right to be Informed)

➢ Privacy Notice

➢ ชื่อและที่ติดต่อของผู้ควบคุมข้อมูล 

➢ ชื่อและที่ติดต่อของ DPO

➢ วัตถุประสงค์และฐานการประมวลผล 

➢ ผู้ใช้ฐานประโยชน์โดยชอบด้วยกฎหมาย 

➢ ข้อมูลอ่อนไหวที่ใช้ 

➢ ผู้รับข้อมูลส่วนบุคคล 

➢ รายละเอียดของประเทศที่ส่งข้อมูลรวมถึง
มาตรการที่ใช้ 

➢ ระยะเวลาในการจัดเก็บข้อมูล รวมถึงหลักเกณฑ์
ที่ใช้ 

➢ เงื่อนไขตามกฎหมายหรือสัญญา 

➢ แหล่งข้อมูลต้นทาง 

➢ การประมวลผลอัตโนมัติ 
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สิทธิเข้าถึงข้อมูล (Right of Access)

➢ หนังสือรับรองการประมวลผล 

➢ ส าเนาข้อมูลส่วนบุคคล 

➢ ข้อมูลเพ่ิมเติม 

➢ วัตถุประสงค์และฐานการประมวลผล 

➢ ประเภทข้อมูลที่ใช้ 

➢ ผู้รับข้อมูลส่วนบุคคล 

➢ รายละเอียดของประเทศ ที่ส่งข้อมูลรวมถึง
มาตรการที่ใช้ 

➢ ระยะเวลาในการจัดเก็บข้อมูลรวมถึงหลักเกณฑ์
ที่ใช้ 

➢ สิทธิของเจ้าของข้อมูล รวมถึง การเข้าถึง,
แก้ไข, ลบ, ระงับ, คัดค้าน, โอน และถอน 

➢ สิทธิในการร้องเรียนยังส านักงาน 

➢ แหล่งข้อมูลต้นทาง 

➢ การประมวลผลอัตโนมัติ 
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สิทธิในการโอนข้อมูล (Right to Data Portability)

ข้อมูลที่ผู้ควบคุมได้รับ 

การประมวลผลด้วยฐาน

การประมวลผลด้วยระบบอัตโนมัติ 

Inferred or derived data

Technical feasibility

Without hindrance

Structured, commonly used and machine-readable
Observation (web history, traffic and location, raw 
data such as smart meters & wearables)

ความยินยอม หรือ สัญญา
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สิทธิคัดค้านการประมวลผล (Right to Object)

การตลาดแบบตรง (สิทธิเด็ดขาด)

การประมวลผลตามภารกิจของรัฐ

ประโยชน์โดยชอบของเจ้าของข้อมูลหรือบุคคลอื่น

งานวิจัย สถิติ ประวัติศาสตร์ จดหมายเหตุ

เพ่ือประโยชน์สาธารณะ
เป็นการด าเนินการต่อเจ้าของข้อมูล
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สิทธิลบข้อมูล (Right to Erasure)

ได้คัดค้านการประมวลผล

ไม่มีฐานการประมวลผล

ท าตามกฎหมาย

ข้อมูลผู้เยาว์ 

ได้ถอนความยินยอม

ไม่จ าเป็นต้องใช้ 

จ าเป็นเพื่อการแพทย์ 

การใช้สิทธิตามกฎหมาย 

งานวิจัย สถิติ ประวัติศาสตร์ จดหมายเหตุ 

ภารกิจของรัฐ 

ปฏิบัติตามกฎหมายก าหนด 

เสรภีาพในการแสดงออก
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สิทธิระงับการประมวลผล (Right to Restriction)

ก าลังตรวจสอบความถูกต้องของข้อมูล       สิทธิแก้ไขข้อมูลให้ถูกต้อง 

ก าลังตรวจสอบประโยชน์โดยชอบ
ด้วยกฎหมาย สิทธิคัดค้านการประมวลผล 

ไม่มีฐานประมวลผลแต่ไม่ต้องการให้ลบ 

ถูกหลักขอให้เก็บข้อมูลไว้เพื่อใช้สิทธิ์ตามกฎหมาย 

ย้ายข้อมูลออกช่ัวคราว 

ท าให้ข้อมูลใช้งานไม่ได้ 

ถอนข้อมูลออกจากเว็บไซต์ช่ัวคราว 
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สิทธิเกี่ยวข้องกับการประมวลผลอัตโนมัติ
(Right related to automated decision-making including profiling)

การประมวลผลเพื่อก าหนดวงเงินกู้

การทดสอบประเมินความสามารถด้วยโปรแกรม

ข้อมูล หรือค าอธิบายที่สมเหตุสมผล

ป้องกันไม่ให้มีความผิดพลาด หรืออคติ

ให้สิทธิโต้แย้งและทบทวนกระบวนการ
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สิทธิแก้ไขข้อมูลให้ถูกต้อง (Right to Rectification)

ข้อมูลวินิจฉัยไม่ถูกต้อง 

ข้อมูลความเห็น ระงับการประมวลผล 
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบกำรจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภำยในองคก์ร: ใครบำ้ง ท่ีใช ้

และเขำ้ถึงขอ้มลู)

Data Disclosure

(องคก์รภำยนอก

ท่ีมีกำรเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีกำรโอนขอ้มลูฯไปตำ่งประเทศ

หรือไม ่รปูแบบ, วิธีกำรโอน)

Data Retention/ 

Archival

(เก็บไวน้ำนแคไ่หน, มีกำร

ส ำรองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(กำรลบและท ำลำย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic

1.ฐำนทำงกฎหมำย (7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)
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• ด าเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามค าสั่งที่ได้รับจากผู้ควบคุมข้อมูลส่วนบุคคล
เท่านั้น เว้นแต่ค าสั่งนั้นจะขัดต่อกฎหมายหรือบทบัญญัติในการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัตินี้

สัญญาหรือข้อตกลงการประมวลผล มาตรา 40 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

• ในการด าเนินงานตามหน้าท่ีของผูป้ระมวลผลข้อมลูส่วนบคุคลตามที่ไดร้ับมอบหมายจากผูค้วบคุมข้อมูลสว่นบุคคล 
ผู้ควบคุมข้อมูลส่วนบุคคลต้องจัดให้มขี้อตกลงที่มีเงื่อนไขอย่างน้อย ดังต่อไปนี้

1. ต้องมีข้อตกลงเกี่ยวกับการประมวลผลข้อมูลส่วนบุคคลตามค าสั่งที่ได้รับจากผู้ควบคุมข้อมูลส่วนบุคคลเท่านั้น เว้นแต่ค าสั่งนั้นขัดต่อ
กฎหมายหรือบทบัญญัติในการคุ้มครองข้อมูลส่วนบุคคลตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคลฯ
2. มีข้อตกลงเกี่ยวกับหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคลในการมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อป้องกันการ
สูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ
3. มีข้อตกลงเกี่ยวกับหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคลในการแจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบถึงเหตุการละเมิดข้อมูลส่วน
บุคคลที่เกิดขึ้น
4. มีข้อตกลงเกี่ยวกับหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคลในการจัดท าบันทึกรายการของกิจกรรมการประมวลผลข้อมูลส่วนบุคคล

• การด าเนินงานตามหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคลตามที่ได้รับมอบหมายจากผู้ควบคุมข้อมูลส่วนบุคคลตาม
วรรคหนึ่ง ผู้ควบคุมข้อมูลส่วนบุคคลต้องจัดให้มีข้อตกลงระหว่างกัน เพื่อควบคุมการด าเนินงานตามหน้าที่ของผู้
ประมวลผลข้อมูลส่วนบุคคลให้เป็นไปตามพระราชบัญญัตินี้
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Data Processing Agreement
To what extent personal data will be processed and what if there is an accident?

Data controller

Data Processor

Processing only if 
instructed

In the case of 
security incident

Prompt notification

ประมวลผลขอ้มลูสว่นบคุคลใหก้บั

ผ ูค้วบคมุขอ้มลูสว่นบคุคล

ประมวลผลตำมค ำสัง่ของ

ผ ูค้วบคมุขอ้มลูสว่นบคุคลเท่ำนัน้

ตอ้งแจง้เตือนโดยเรว็

เฝ้ำระวงักำรเกดิเหตลุะเมิด
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ส่งหรือโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ 
(Cross-border Data Transfer)
➢ Adequacy Decision (มาตรา 28 วรรค 1)
➢ Appropriate Safeguards

Legal binding instrument between public authorities (1)
Binding corporate rules (1)

➢ Derogations
Legal claim (1)
Explicit consent (2)
Necessary for pre-contractual measures (3)
Necessary for data subject’s interest (4)
Vital interest (5)
Important Public Interest (6)

Adequacy Decision (European 
Commission) [25 February 2022] Andorra, 

Argentina, Canada (commercial organizations), Faroe 
Islands, Guernsey, Israel, Isle of Man, Japan, Jersey, 
New Zealand, Switzerland, Uruguay, the United 
Kingdoms, South Korea 

Binding Corporate Rules (BCRs) เป็นหลักการทีใ่หธ้รุกจิในเครอื (Intra-Group Companies) 
ทีป่ระกอบธรุกจิ ทัง้ในและนอกสหภาพยโุรป สามารถโอนขอ้มลูสว่นบคุคลระหวา่งกนัไดโ้ดย
อสิระ และไดรั้บความคุม้ครองขอ้มลู สว่นบคุคลตามกฎหมายฉบบันีถ้งึแมบ้รษัิทในเครอืบางแหง่
จะประกอบธรุกจิในประเทศทีอ่ยูน่อกสหภาพยโุรปกต็าม
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบกำรจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภำยในองคก์ร: ใครบำ้ง ท่ีใช ้

และเขำ้ถึงขอ้มลู)

Data Disclosure

(องคก์รภำยนอก

ท่ีมีกำรเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีกำรโอนขอ้มลูฯไปตำ่งประเทศ

หรือไม ่รปูแบบ, วิธีกำรโอน)

Data Retention/ 

Archival

(เก็บไวน้ำนแคไ่หน, มีกำร

ส ำรองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(กำรลบและท ำลำย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic

1.ฐำนทำงกฎหมำย (7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)
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“The best way  to reduce the amount of data… delete it.”

Gartner

credit: #PrivacyNote
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ตวัอยำ่ง Data Retention Policy
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ตวัอยำ่งนโยบำยระยะเวลำกำรเก็บรกัษำขอ้มลูและกำร

ท ำลำยขอ้มลู

• เกร่ินน ำ

• บทนยิำม 

• ระยะเวลำในกำรจดัเก็บ หมำยถึง 

• กำรท ำลำย หมำยถึง

• ก ำหนดระยะเวลำในกำรจดัเก็บขอ้มลูขององคก์ร

• ก ำหนดวิธีกำรในกำรท ำลำยขอ้มลู 

ท่ี ประเภทขอ้มลู สื่อท่ีใชจ้ดัเกบ็ ระยะเวลำในกำรจดัเกบ็

1 บนัทึกภำพ CCTV ฐำนขอ้มลูระบบ CCTV 30 วนั (เขยีนทบั)

2 ผูส้มคัรงำน กระดำษ 1 ปี

ประเภทสื่อบนัทึกขอ้มลู วิธีกำรลบ ท ำลำย

กระดำษ ท ำลำยดว้ยเคร่ืองท ำลำยเอกสำรที่ไมส่ำมำรถน ำซำกเอกสำรที่ท ำลำยแลว้มำประกอบและอ่ำนขอ้มลูไดอี้ก และ

สอดคลอ้งตำมวิธีกำรที่ระเบียบสำรบรรณก ำหนด

สื่อบนัทึกขอ้มลูเคลื่อนทีไ่ด ้ ทบุ ท ำลำยใหส้ิ้นซำก
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Workflow Privacy Guideline

การเก็บรวบรวมข้อมูลส่วนบุคคล การใช้ข้อมูลส่วนบุคคล

การก าหนดวัตถุประสงค์
การประมวลผลข้อมูลส่วนบุคคล

การบริหารจัดการความยินยอม

การแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบ
เกี่ยวกับการเก็บรวบรวมข้อมูลส่วนบุคคล

การประเมินผลกระทบ
ด้านการคุ้มครองข้อมูลส่วนบุคคล

การเก็บรักษา และ 
การท าลายข้อมูลส่วนบุคคล

การก าหนดฐาน
การประมวลผลข้อมูลส่วนบุคคล

มาตรการเชิงเทคนิค
เพ่ือแปลงข้อมูลท่ีจัดเก็บไว้เป็นข้อมูล

อย่างอื่นเพื่อรักษาความปลอดภัยของข้อมูล

ขั้นตอนปฏิบัติส าหรับการลบ
หรือท าลายข้อมูลส่วนบุคคล

การใช้ข้อมูลส่วนบุคคล

มาตรการรักษาความมั่นคง
ปลอดภัยสารสนเทศ

การจัดท าข้อตกลง
การประมวลผลข้อมูลส่วนบุคคล

การบริหารจัดการสิทธิ
ของเจ้าของข้อมูลส่วนบุคคล 

(Data Subject Right Management)

การรายงานเหตุละเมิด
ข้อมูลส่วนบุคคล

การเผยแพร่ หรือ
ส่งต่อข้อมูลส่วนบุคคล

หลักเกณฑ์การโอนข้อมูลส่วนบุคคล
ไปยังต่างประเทศหรือองค์กรระหว่างประเทศ

การได้รับการยกเว้น
ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลและ
สามารถโอนย้ายข้อมูลไปยังต่างประเทศได้

ขั้นตอนปฏิบัติส าหรับการจัดส่ง
ข้อมูลส่วนบุคคลไปยังต่างประเทศ

ขั้นตอนปฏิบัติส าหรับการร้องขอ
ข้อมูลส่วนบุคคลจากหน่วยงานภายนอก

การจัดท าและปรับปรุงบันทึกกิจกรรม
การประมวลผลข้อมูลส่วนบุคคล

(Record of Processing Activities)

20
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เจ้าหน้าที่คุ้มครองขอ้มูลส่วนบุคคล มาตรา 41-42
แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบคุคล พ.ศ. 2562
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เจ้าหน้าที่คุ้มครองขอ้มูลส่วนบุคคล มาตรา 41-42
แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบคุคล พ.ศ. 2562
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1. ก าหนดขอบเขตงานและจัดท าแผนผังแสดงภาพรวมการไหลของข้อมูลในกิจกรรมการประมวลผลขององค์กร
2. ใหค าแนะน าในการจัดท าบันทึกรายการประมวลผลขอมูลสวนบุคคล และทบทวนกิจกรรมการประมวลผลขอมูลสวนบุคคล
3. ติดตามผลการประเมินความเส่ียงหรือผลการประเมินผลกระทบต่อข้อมูลส่วนบุคคลจากหน่วยงานต่าง ๆ เพื่อพิจารณาให้ข้อคิดเห็น

ตามความจ าเป็น
4. ก าหนดแนวทางการรับมือต่อเหตุละเมิดข้อมูลส่วนบุคคล และแจ้งต่อส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
5. ก าหนดแนวทางการจัดการค าร้องขอใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล
6. ให้ค าแนะน าและค าปรึกษารวมถึงสร้างความตระหนักเกี่ยวกับการปฏิบัติตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล แก่หน่วยงานต่าง ๆ 
7. ตรวจสอบและทบทวนการด าเนินงานการประมวลผลข้อมูลส่วนบุคคลของหน่วยงานต่าง ๆ ให้มีความสอดคล้องตามวัตถุประสงค์

การประมวลผลข้อมูลส่วนบุคคลที่ก าหนดไว้ และไม่ละเมิดกฎหมาย ระเบียบข้อบังคับ
8. ติดตามการเปลี่ยนแปลงด้านกฎหมาย มาตรการ กฎระเบียบต่าง ๆ ที่เกี่ยวกับการคุ้มครองข้อมูล
9. ประสานงานและให้ความร่วมมือกับส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลตามความจ าเป็น
10. รักษาความลับของข้อมูลส่วนบุคคลที่ตนล่วงรู้หรือได้มาเนื่องจากการปฏิบัติหน้าที่
11. รายงานไปยังคณะกรรมการก ากับดูแลข้อมูลส่วนบุคคลและผู้บริหารขององค์กรในกรณีที่เกิดปัญหาในการปฏิบัติหน้าที่
12. หน้าที่อื่น ๆ ตามที่ได้รับมอบหมาย

หน้าที่ความรับผิดชอบของ DPO

อ้างอิงจากเอกสาร: Thailand Data Protection Guidelines 3.0
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แนวปฏิบัติในการแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล
องค์กรสามารถแต่งตั้ง DPO เป็นตัวบุคคลหรือคณะบุคคลก็ได้ แล้วแต่ความเหมาะสมและบริบทขององค์กร

การแต่งตั้ง DPO เป็นตัวบุคคลจะท าให้
มีอ านาจตั ดสิน ใจอย่ า ง เบ็ ด เสร็ จ
เ ด็ ด ข า ด แ ต่ ต้ อ ง มี ทั ก ษ ะ ค ว า ม รู้
ความสามารถหลายด้านประกอบกันจึง
อาจเป็นการยากล าบากที่จะหาบุคคลที่มี
ความรู้ ค รอบคลุ มทุ กด้ าน ได้ ในคน
เดียวกัน

การแต่งตั้ง DPO เป็นคณะบุคคลจะ
สามารถแก้ไขปัญหาเรื่องการหาคนที่มี
ทักษะความรู้พร้อมทุกด้านในคนเดียวกัน
ได้ แต่จะเกิดปัญหาเรื่องอ านาจในการ
ตัดสินใจขึ้น หากแต่ละท่านมีความเห็น
ไม่ตรงกัน

แนวทางการแก้ปัญหาอาจท าได้โดย
การแต่งตั้ง DPO ขึ้นมาเพียงคนเดียว 
และมีทีมที่ประกอบไปด้วยบุคคลที่มี
ความรู้ความสามารถหลากหลายด้านที่
ส าคัญต่อการคุ้มครองข้อมูลส่วนบุคคล
เพื่อให้ค าแนะน าปรึกษาและช่วยคิดก่อน
การตัดสินใจของเจ้าหน้าที่คุ้มครอง
ข้อมูลส่วนบุคคล

อ้างอิงจากเอกสาร: Thailand Data Protection Guidelines 3.0

การแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer : DPO)

Note: เพือ่หลกีเลีย่ง COI จนท.DPO ไมค่วรมสีว่นในการตัดสนิใจตอ่
วตัถปุระสงคแ์ละวธิกีารในการประมวลผลขอ้มลูสว่นบคุคล
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Penalty

โทษอาญา จ าคุกไม่เกิน 1 ปี 
ปรับไม่เกิน 1,000,000 บาท  

โทษทางปกครอง 
ปรับไม่เกิน 5,000,000 บาท 

ความรับผิดทางแพ่ง 2x 
ค่าสินไหมทดแทน 
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https://www.dga.or.th/document-
sharing/article/59030/

ตัวอย่าง Template เอกสารเพื่อปฏิบัติให้สอดคลอ้งตาม พ.ร.บ.คุ้มครองขอ้มูลส่วนบุคคล
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แหล่งอ้างอิงส าหรับการด าเนินการเพื่อให้สอดคล้องกับพ.ร.บ.คุ้มครองข้อมูล
ส่วนบุคคล พ.ศ.๒๕๖๒
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แหล่งอ้างอิงส าหรับการด าเนินการเพื่อให้สอดคล้องกับพ.ร.บ.คุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ.๒๕๖๒

https://www.tba.or.th/wp-content/uploads/2021/04/Guideline-on-Personal-Data-Protection-for-Thai-Banks-final-Version-MS-TH-28042021-
%E0%B8%AA%E0%B8%B5%E0%B8%99%E0%B9%89%E0%B8%B3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99.pdf

https://www.tba.or.th/wp-content/uploads/2021/04/Guideline-on-Personal-Data-Protection-for-Thai-Banks-final-Version-MS-TH-28042021-%E0%B8%AA%E0%B8%B5%E0%B8%99%E0%B9%89%E0%B8%B3%E0%B9%80%E0%B8%87%E0%B8%B4%E0%B8%99.pdf
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แหล่งอ้างอิงส าหรับการด าเนินการเพื่อให้สอดคล้องกับพ.ร.บ.คุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ.๒๕๖๒
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บริษัท ที-เน็ต จ ากัด
121 หมู่ 9 อาคาร Garden of Innovation ห้องเลขที่ 1-11 อุทยานวิทยาศาสตร์ประเทศไทย

ถนนพหลโยธิน คลองหนึ่ง คลองหลวง ปทุมธานี 12120
โทรศัพท์: 02-564-7886 โทรสาร: 02-564-7854

e-mail: doungkamol@tnetsecurity.com


