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การสัมมนา
เรื่องพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลส าหรับสหกรณ์

27 พฤษภาคม 2565
โรงแรมลองบีช ชะอ า จังหวัดเพชรบุรี

เวลา 13:00-16:00 น.

บรรยายโดย ดร.ดวงกมล ทรัพย์พิทยากร
Senior IT Security Specialist

บริษัท ที-เน็ต จ ากัด
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แนะน ำตวัผ ูบ้รรยำย

• ต ำแหน่งปัจจบุนั Senior IT Security Specialist 

บจ. ที-เน็ต จ ำกดั

• ใบประกำศ, วฒิุบตัร (CERTIFICATE)

• CISA (Certified Information Systems Auditor)

• EXIN Privacy and Data Protection Foundation

• EXIN Information Security Foundation based on ISO/IEC 27001

• ISO/IEC 27701, PIMS Implementer

• ISO/IEC 27001 ISMS Lead Auditor

• ISO/IEC 20000 SMS Lead Auditor

• ISO/IEC 22301 BCMS Lead Auditor

• CompTIA Security +

• บทบำทหนำ้ท่ีในปัจจบุนั เป็นท่ีปรกึษำดำ้น Information Security และดำ้น PDPA ใหก้บั

องคก์รชัน้น ำทัง้ภำครฐัและเอกชน และหน่วยงำนก ำกบัดแูล

ดร.ดวงกมล ทรพัยพิ์ทยำกร

ช่ือเลน่: เกด

บจ. ที-เน็ต จ ำกัด
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วัตถุประสงค์การอบรม

• เพื่อให้บุคลากรของชุมนุมสหกรณ์ออมทรัพย์ประเทศไทยมีความรู้ความเข้าใจใน
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และรอบรู้ถึงภัยคุกคามทาง
ไซเบอร์ที่อาจส่งผลต่อการละเมิดข้อมูลส่วนบุคคล รวมถึงมาตรการรักษาความมั่นคง
ปลอดภัยที่จ าเป็น 



Cyber crime อาชญากรรมไซเบอร์ มุ่งหวังผลประโยชน์ทางการเงิน

Cyber attack การโจมตีทางไซเบอร์ มุ่งหวังข้อมูล/สารสนเทศ

Cyber terrorist การก่อการร้ายทางไซเบอร์ เพ่ือท าลายระบบ IT 
หรือท าให้ระบบมั่นคงปลอดภัย

ประเภทของภัยคุกคามทางไซเบอร์



การเงิน การด าเนินงาน กฎหมาย ข้อบังคับ นโยบาย ภาพลักษณ์ ชื่อเสียง

Cyber Security เกี่ยวข้องกับเราอย่างไร?

อาจตกเป็นเหยื่อ หรือ ท าให้องค์กรตกเป็นเหยื่อ

ผลกระทบที่ตามมา

องค์กร ส่วนตัว

ข้อมูลส่วนบุคคล
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23/02/2022 28/02/2022

01/03/2022

02/03/2022

• ยูเครนระบุว่ำหลำยกระทรวง
และสถำบันกำรเงินหลำยแห่ง
ในประเทศถูกโจมตีทำงไซ
เบอร์

• ยูเครนประกำศสถำนกำรณ์
ฉุกเฉินทั่วประเทศ

• ยูเครนออกมำประกำศขอควำมช่วยเหลือจำก 
Hacker ทั่วโลกใน
กำรช่วยกันป้องกันกำรโจมตีจำกรัสเซีย

• กลุ่ม Conti Ransomware ได้เริม่
ท ำกำรโจมตีรัสเซีย

• กลุ่ม Conti Ransomware 
ออกมำประกำศข้อมูลกำรพูดคุย
ติดต่อภำยในของรัสเซีย

• โตโยต้ำ ระงับกำรผลิตหลังจำก
ซัพพลำยเออร์ถูกโจมตีทำงไซ
เบอร์ เหตุกำรณ์เกิดขึ้นหลังจำก
รัฐบำลญี่ปุ่นประกำศคว่ ำบำตร
รัสเซีย

• Meta ปิดกำรเข้ำใช้งำนใน 
Russia

• กลุ่ม Hacker Anonymous 
ประกำศโจมตี Russia

• Google บริจำคเงิน 15 ล้ำนดอลลำร์
ให้กับยูเครนเพ่ือบรรเทำทุกข์ บล็อก
ช่อง RT YouTube (ช่องสื่อของ
รัสเซีย) ในยุโรป

24/02/2022

• รัสเซียเริ่ม
ปฏิบัติกำรทำง
ทหำร

25/02/2022

27/02/2022

• Google Maps ประกำศหยุด
ให้บริกำรข้อมูลจรำจรแบบ
เรียลไทม์ชั่วครำวในยูเครน



THE CYBER KILL CHAIN
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ทีม่า: Raidforums



โรงพยาบาลเพชรบรูณ์
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Cyber Security Statistics 14

43% of all cyber 
attacks are aimed at small 

businesses.

43%

91% of attacks launch with 
a phishing email.

91%

A business falls victim to a 
ransomware attack every 

14 seconds.

38%

38% of malicious 
attachments are masked 
as one Microsoft Office 
type of file or another.

Companies faced 
an average of 22 security 

breaches in 2020.

50%

Around 50% of the risk 
companies face come by 
way of having multiple 

security vendors

600%

IoT attacks were up by 
600% in 2017. In 2019, 
the attacks reached 2.9 

billion events

31%

31% of organizations have 
experienced cyber attacks 

on operational 
infrastructure

The app stores block over 
24,000 malicious mobile 

apps each day.

The global cost of online 
crime is expected to 

reach $6 trillion by 2021
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Social Media Wearable DeviceSmart Home

Internet Cafe Shopping Online Scan QR Codes Online Movie
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Prime threats
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= bring to Security (CIA) and Privacy Breach 
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หมวด ๑ คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (มาตรา ๘ – มาตรา ๑๘) 

หมวด ๒ การคุ้มครองข้อมูลส่วนบุคคล 
ส่วนที่ ๑ บททั่วไป  (มาตรา ๑๙ – มาตรา ๒๑) 

ส่วนที่ ๒ การเก็บรวบรวมข้อมูลส่วนบุคคล  (มาตรา ๒๒ – มาตรา ๒๖) 

ส่วนที่ ๓ การใช้หรือเปิดเผยข้อมูลส่วนบุคคล   (มาตรา ๒๗ – มาตรา ๒๙) 

หมวด ๓ สิทธิของเจ้าของข้อมูลส่วนบุคคล (มาตรา ๓๐ – มาตรา ๓๖)

หน้าที่ของผู้ควบคุมข้อมูล มาตรา ๓๗

หน้าที่ของผู้ประมวลผลข้อมูล มาตรา ๔๐

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล มาตรา ๔๑ – มาตรา ๔๒

หมวด ๔ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล    
(มาตรา ๔๓ – มาตรา ๗๐)

หมวด ๕ การร้องเรียน (มาตรา ๗๑ – มาตรา ๗๖) 

หมวด ๖ ความรับผิดทางแพ่ง (มาตรา ๗๗ - มาตรา ๗๘)

หมวด ๗ บทก าหนดโทษ 
ส่วนที่ ๑ โทษอาญา (มาตรา ๗๙ – มาตรา ๘๑)
ส่วนที่ ๒ โทษทางปกครอง (มาตรา ๘๒ – มาตรา ๙๐)

บทเฉพาะกาล (มาตรา ๙๑ – มาตรา ๙๕) 

โครงสร้างของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 

บททั่วไป (มาตรา ๑ – มาตรา ๗)
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มาตรฐานการรักษาความมั่นคงปลอดภยัข้อมูลส่วนบุคคล

https://www.nist.gov/privacy-framework.

https://www.nist.gov/privacy-framework
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ตวัอยำ่ง

ตวัอยำ่ง

ตวัอยำ่งดำ้นกำยภำพ

(Physical Controls)

ดำ้นกำร

บรหิำรจดักำร

(Administrative 

Controls)

ดำ้นเทคนิค

(Technical 

Controls)

Incident response 

procedures and 

training

• Firewalls

• Antivirus Software

• Access logs

• Locks

• CCTV

• Fences

• Preventive controls

• Detective controls

• Corrective controls

องค์ประกอบของมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล
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• Collection of Personal 
Information

• Using and disclosing 
personal information in 
authorized manner

• Data quality

• Access to personal 
information

• Confidentiality: 
data being stored 
is safe from 
unauthorized access 
and use

• Integrity: data is 
reliable and accurate

• Availability: data is 
available for use when
it is needed

Protection 
of 
personal 
information

Privacy
Security

Privacy v$ Security
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบการจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภายในองคก์ร: ใครบา้ง ท่ีใช ้

และเขา้ถึงขอ้มลู)

Data Disclosure

(องคก์รภายนอก

ท่ีมีการเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีการโอนขอ้มลูฯไปตา่งประเทศ

หรือไม ่รปูแบบ, วิธีการโอน)

Data Archival

(มีการส ารองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(การลบและท าลาย

ขอ้มลู)

(ฐำนทำงกฎหมำย, กำร

แจง้, วตัถปุระสงคจ์ ำกดั,

ใชข้อ้มลูนอ้ยท่ีสดุ)

วงจรชีวิตขอ้มลูสว่นบคุคล

(Handling of Data Subject Request/Response of Request)Physical/Electronic Retention Period

(มีกำรส ำรองขอ้มลูไวท่ี้ไหนหรอืไม่)

Data Collection 

1. Lawful basis

2. Notice requirement

3. Purpose limitation

4. Data minimization

1.ฐำนทำงกฎหมำย 

(7 ฐำนตำมมำตรำ 24 และ 26)

2.กำรแจง้ (ม.23 Privacy Notice)

3.วตัถปุระสงคจ์ ำกดั (ม.21)

4.ใชข้อ้มลูนอ้ยท่ีสดุ (ม.22)
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Data DisposalData DisclosureData StorageData Collection

พนักงาน/บุคคลภายนอก ที่เข้ามา
ในพ้ืนที่ ส านักงาน

บุคคลภายนอก เข้ามาติดต่อขอเข้า
อาคาร ขอท างานในพื้นที่ และแลก
บัตร Visitor

ลงชื่อในสมุดบันทึก ท าลายข้อมูลตามนโยบายฯ

ข้อมูลใน CCTV Server จะถูก
บันทึกทับของเดิม

ฝ่ายอาคารสถานที่ เป็นผู้ monitoring 
ระบบ

เจ้าหน้าที่ต ารวจ หรือเจ้าพนักงาน
มีความจ าเป็นต้องเข้าถึงข้อมูล ใน
กรณีเกิดเหตุการณ์

ข้อมูลจากกล้องวงจรปิดทุกตัว
ถูกเก็บไว้ใน CCTV Server
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Data DisposalData DisclosureData StorageData Collection

พนักงาน/บุคคลภายนอก ที่เข้ามา
ในพ้ืนที่องค์กร

บุคคลภายนอก เข้ามาติดต่อขอเข้า
อาคาร ขอท างานในพื้นที่ และแลก
บัตร Visitor

ลงชื่อในสมุดบันทึก ท าลายข้อมูลตามนโยบายฯ

ข้อมูลใน CCTV Server จะถูก
บันทึกทับของเดิม

ฝ่ายอาคารสถานที่ เป็นผู้ monitoring 
ระบบ

เจ้าหน้าที่ต ารวจ หรือเจ้าพนักงาน
มีความจ าเป็นต้องเข้าถึงข้อมูล ใน
กรณีเกิดเหตุการณ์

ข้อมูลจากกล้องวงจรปิดทุกตัว
ถูกเก็บไว้ใน CCTV Server

- CIA ของ CCTV
- Equipment Siting
- ความชัดเจนของภาพ การเก็บ

ภาพได้ถูกต้องเหมาะสม และ
สภาพความพร้อมใช้ของกล้อง 
CCTV

- ไม่ไปละเมิด Privacy ของ
บุคคลอื่น

- + MA

- Privacy Notice

- C ของระบบบันทึกภาพ
- ใครสามารถเข้าถึงภาพในระบบได้บ้าง
- การพิสูจน์ตัวตนท าอย่างไร
- มีขั้นตอนกระบวนการ กรณีท่ีมี

บุคคลภายนอกขอเข้าถึงภาพในระบบ
หรือไม่ 

- USR management มีหรือไม่อย่างไร
- มีการจัดเก็บล็อกเพื่อพิสูจน์ตัวตนไหม

- CIA ของสายสัญญาณที่ส่ง
ข้อมูล

- อยู่ในต าแหน่งที่ถูกดักจับ
สัญญาณได้ง่ายหรือไม่

- สัญญาณ loss หรือไม่
- สายถูกหนูกัดแทะง่ายหรือไม่

- I ของระบบบันทึกภาพ
- ภาพท่ีถูกจัดเก็บเข้าไปมีความ

ถูกต้องสมบูรณ์หรือไม่ 
- มีการแก้ไขเปลี่ยนแปลงภาพ

โดยไม่ได้รับอนุญาตหรือไม่
- เวลาของกล้องกับเวลาของ

ฐานข้อมูลหลังบ้านตรงกัน
หรือไม่

- A ของระบบบันทึกภาพ
- ระบบสามารถบันทึกภาพ

ท้ังหมดได้ครบตามก าหนด
ระยะเวลาหรือไม่

- ทรัพยากรเพียงพอหรือไม่
- ต้องมีการแบคอัพหรือส าเนา

ไว้อีกชุดหรือไม่

- Incident 
Management 
Process

กรณีฮาร์ดดิสก์
เส่ือมสภาพ

- CIA ของการลบ
- ใครเข้าถึงข้อมูลในระหว่างท่ี

ลบได้บ้าง
- ลบได้สิ้นซากจริงหรือไม่
- ใช้วิธีการลบแบบไหน 
- Clear, Purge, Physical 

Destroy (NIST 800-88)

เหตุละเมิดข้อมูลส่วน
บุคคล (Breach)
ข้อมูลส่วนบุคคล
รั่วไหล (Leak)
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*** สิ่งที่ควรด าเนินการเมื่อองค์กรจะต้องมีการประมวลผล (เก็บ
รวบรวม ใช้ เปิดเผย) ข้อมูลส่วนบุคคล ***
• ร่าง Data map, Data flow ส าหรับกิจกรรมที่จะมีการประมวลผลข้อมูลส่วนบุคคล

• DPIA ประเมินผลกระทบต่อเจ้าของข้อมูลส่วนบุคคล (สิ่งที่เราจะเก็บรวบรวมใช้เปิดเผย มันกระทบกับตัวเจ้าของ
ข้อมูลส่วนบุคคลไหม) ประเมินว่าจะใช้ฐานไหน เหมาะสมหรือไม่ 

• Risk Assessment +Risk Option (Reduce, Accept, Transfer, Avoid) +Budget

• วาง Security Measures (Organizational Measures and Technical Measures) ในแต่ละจังหวะให้
ครบถ้วน ถ้าจะต้องไป design ระบบก็เพิ่มเรื่อง Data Protection by Design and by Default

• Consult DPO ขอความเห็นจาก DPO

• เริ่มลงมือท ากิจกรรมนั้น

หมายเหตุ ข้อมูลที่กล่าวมาข้างต้นเป็นแนวคิดและความคิดเห็นส่วนบุคคล บางรายการไม่ได้มีการบังคับตาม PDPA
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ISO/IEC 27001 Framework

Planning

Support

Improvement

ISMS

A.5 Information security policies
A.6 Organization of information security
A.7 Human resource security
A.8 Asset management
A.9 Access control
A.10 Cryptography
A.11 Physical and environmental security
A.12 Operations security
A.13 Communications security
A.14 System acquisition, development and 
maintenance
A.15 Supplier relationships
A.16 Information security incident 
management
A.17 Information security aspects of 
business continuity management
A.18 Compliance P-D-C-A

Annex A
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Context of the 

Org.

Planning

Operation
Performance 

evaluation 

Improvement

Information Security 
Control

Support

ISMS + PIMS
The organization shall 

establish, implement, maintain 
and continually improvement

Leadership 
[Leadership and commitment, Policy, Roles responsibilities and Authorities] 

Context
Interested parties Scope

Address risks and opportunities
Objectives 

Information Security Risk
Privacy Risk

Information Security 
Control for PII Controller

Information Security 
Control for PII Processor

Operational planning and control

Information security risk assessment

Information security risk treatment

Continual 
improvement

Nonconformity and 
corrective action

Monitoring, 
measurement,

analysis & evaluation 

Internal Audit

Management Review

ISMS + PIMS
PIMS =
Privacy Information
Management 
System

Security + Privacy
(C-I-A)
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Information Security Control

1. Information security policies
2. Organization of information security
3. Human resource security
4. Asset management
5. Access control
6. Cryptography
7. Physical and environmental security
8. Operations security
9. Communications security
10. Systems acquisition, development 

and maintenance
11. Supplier relationships
12. Information security incident 

management
13. Information security aspects of 

business continuity management
14. Compliance

Information Security Control for 
PII Controller

1. Conditions for collection and 
processing

2. Obligations to PII principals

3. Privacy by design and privacy 
by default

4. PII sharing, transfer, and 
disclosure

Information Security Control 
PII Processor

1. Conditions for collection 
and processing

2. Obligations to PII 
principals

3. Privacy by design and 
privacy by default

4. PII sharing, transfer, and 
disclosure

ISMS + PIMS
Information Security 

Requirement

1. Context of the 
organization

2. Leadership
3. Planning
4. Support
5. Operation
6. Performance evaluation
7. Physical and 

environmental security
8. Improvement

Requirements Information Security Control

ขยายข้อก าหนดเพิ่มเติมของ ISO/IEC 27001:2013 เพื่อ
ค านึงถึงการคุ้มครองความเป็นส่วนตัวของเจ้าของข้อมูล PII ที่
อาจได้รับผลกระทบจากการประมวลผลข้อมูล PII 

Information Security Control      
for PII Controller

Information Security Control 
for PII Processor

ข้อแนะน าเพิ่มเติมของ ISO/IEC 27002 ส าหรับผู้ควบคุมข้อมูล PII 
และส าหรับผู้ประมวลผลข้อมูล PII 

PII = 
personally identifiable 
information
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อ้างอิง https://www.nist.gov/system/files/documents/2021/05/05/NIST-Privacy-
Framework-V1.0-Core-PDF.pdf
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อ้างอิง https://www.nist.gov/system/files/documents/2021/05/05/NIST-Privacy-Framework-V1.0-Core-PDF.pdf

IDENTIFY
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อ้างอิง https://www.nist.gov/system/files/documents/2021/05/05/NIST-Privacy-Framework-V1.0-Core-PDF.pdf

Govern

Control
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อ้างอิง https://www.nist.gov/system/files/documents/2021/05/05/NIST-Privacy-Framework-V1.0-Core-PDF.pdf

Communicate

Protect
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อ้างอิง https://www.nist.gov/system/files/documents/2021/05/05/NIST-Privacy-Framework-V1.0-Core-PDF.pdf
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Privacy by design and by default

Picture by GDPR for developersRef: https://www.coreio.com/gdpr-makes-a-compelling-case-for-privacy-by-design/
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STRIDE Model
Category Description Controls

Spoofing
(การปลอมแปลง)

Pretending to be someone else Authentication

Tampering
(การแกไ้ข เปล่ียนแปลง)

Changing data to be inaccurate Integrity 
controls

Repudiation 
(การปฏิเสธ)

Denying that you did a thing you did Accountability 
controls

Information Disclosure
(การเปิดเผย)

Revealing information that should not be 
otherwise accessible

Confidentiality 
controls

Denial of Service
(การปฏิเสธการใหบ้รกิาร)

Trying to stop someone else from using a system Availability 
controls

Elevation of Privilege
(การเล่ือนระดบัสิทธิ)

Trying to get a higher level of access than you 
are currently assigned

Authorization 
controls
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• Privacy governance and accountability.
• Written policies and procedures.
• Controls and processes.
• Roles and responsibilities.
• Training and education of employees.
• Monitoring and auditing.
• Information security practices.
• Incident response plans.
• Plans for responding to detected problems and corrective 

action.

An effective privacy program that includes:

อ้างอิง เอกสาร พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล ส าหรับผู้ตรวจสอบ (PDPA for Auditors)
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PDPA Security Checklist

ทา่นไดก้ าหนด R&R (Role & Responsibility) ส าหรับ
DPO ทีช่ดัเจน เป็นลายลกัษณ์อกัษร หรอืไม ่ทา่น
มั่นใจวา่ DPO มคีวามรู ้ความสามารถ เพยีงพอทีจ่ะ
ปฏบิตัติามขอ้ก าหนด ตามพ.ร.บ. คุม้ครองขอ้มลูสว่น

บคุคลหรอืไม่

(37) หนา้ทีข่องผูค้วบคมุ 
(1) มาตรการรักษาความ

มัน่คงปลอดภัย

ทา่นไดก้ าหนด DPO ส าหรับหน่วยงานทา่นแลว้หรอืไม่
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PDPA Security Checklist

ทา่นไดท้ าการเขา้รหสั หรอื ใส ่Password ขอ้มลูสว่นบคุคล
ตลอดเวลาในการจัดเก็บ และการสง่ขอ้มลูหรอืไม่

ทา่นมนีโยบาย BYOD (Bring your own device) ในการควบคมุการใช ้

งานอปุกรณ์ทีเ่คลือ่นยา้ยได ้(Portable computing device) 
ทีป่ระกาศใชท้ั่วทัง้องคก์รหรอืไม่มาตรการในการ

ปกป้องขอ้มลูร่ัวไหล

ทา่นมนีโยบาย Data classification ทีก่ าหนดระดบัความส าคญัของ
ขอ้มลูและการควบคมุทีต่อ้งการในแตล่ะระดบัขอ้มลูทีป่ระกาศใชท้ั่วทัง้

องคก์รหรอืไม่

ทา่นใดใชก้ารเขา้รหสั หรอื 
รหสัผา่นทีแ่ข็งแกรง่ 
สอดคลอ้งกบัระดบั
ความส าคญัของขอ้มลู

หรอืไม่

ทา่นใดใชก้ารประทับตรา "ขอ้มลูสว่นบคุคล" (Personal data
label) ไวใ้นเอกสารทีเ่ป็น Hard copy หรอืท า Watermark ไว ้

ใน File เอกสารทีเ่ป็น Soft file หรอืไม่

ทา่นมนีโยบายป้องกนัขอ้มลูรั่วไหล 
(Data leak protection) ทีป่ระกาศใชท้ั่วทัง้

องคก์รหรอืไม่

ทา่นมนีโยบายการใชเ้ครือ่งพมิพ ์
ทีร่ัดกมุหรอืไม่

ทา่นจ ากดัใหพ้นักงานทีไ่ดร้ับอนุญาต
เทา่นัน้ทีส่ามารถใช ้Thumb drive / 
External Hard disk มาใชก้บัเครือ่ง
คอมพวิเตอรข์ององคก์รหรอืไม ่

ทา่นก าหนดใหม้กีารเขา้และขอ้มลู 
หรอื ใสร่หสัผา่น กอ่นทีจ่ะเก็บ
ขอ้มลูบนคลาวดห์รอืไม่

ทา่นมนีโยบายการเขา้รหสั (Encryption policy) ทีก่ าหนดมาตรฐาน / 
Algorithm ส าหรับองคก์รทีป่ระกาศใชท้ัว่ทัง้องคก์รหรอืไม่



https://www.tnetsecurity.com/ Copyright © 2021 T-NET Co., Ltd. Good Governance
41

Disk encryption
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Amazon s3 encryption
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Email encryption
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7-Zip WinRAR

File encryption
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USB encryption
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ESET Endpoint Encryption Server (managed)
Trend Micro Endpoint Encryption

Disk encryption
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Trend Micro Endpoint Encryption

Asymmetric system

อา้งอิง https://en.wikipedia.org/wiki/Public-key_cryptography

SFTP

SFTP
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Hashing
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Algorithm Operation Status Alternative

DES Encryption Avoid AES

3DES Encryption Legacy AES

RC4 Encryption Avoid AES

MD5 Integrity Avoid SHA-256

SHA-1 Integrity Legacy SHA-256
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PDPA Security Checklist

ทา่นก าหนดให ้สถานทีจั่ดเก็บขอ้มลูสว่นบคุคล ทัง้เอกสารและ File 
electronic มคีวามปลอดภัย อนุญาตใหเ้ฉพาะผูท้ีไ่ดร้ับอนุญาต

เขา้ถงึไดเ้ทา่นัน้

ทา่นมนีโยบายบรหิารจัดการสทิธิ ์(Account management) ที่
ประกาศใชท้ั่วทัง้องคก์รหรอืไม่มาตรการในการ

ควบคมุการเขา้ถงึ

ทา่นใดใ้ชง้าน Computer screen lockout หรอืไม ่หากมกีารใชง้าน 
ตัง้ไวก้ีน่าท ี(Session timeout)

ทา่นใหส้ทิธิก์ารเขา้ถงึ
Shared folder ตามหลกัการ 

Need to know basis 
หรอืไม่

ทา่นมนีโยบาย Password (Password Policy) ทีป่ระกาศใชท้ั่ว
ทัง้องคก์รหรอืไม่

ทา่นไมอ่นุญาตใหม้กีารใช ้User รว่มกนั
(Shared account) หรอืไม่

ทา่นก าหนดให ้พนักงานที่
ลาออก จะถกูลบสทิธิอ์อกจาก
ระบบทีเ่กีย่วขอ้งอยา่งทนัเวลา

หรอืไม่

ทา่นใหส้ทิธิก์ารเขา้ถงึระบบตามหลกัการ Need to know basis หรอืไม่
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Access control (logical access control)

อ้างอิง เอกสาร พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล ส าหรับผู้ตรวจสอบ (PDPA for Auditors) 

• AAA
• Authentication

• Something you know
• Something you have
• Something you are
• Something you authen

• Authorization
• Audit

• Nonrepudiation

   

  

 











 



Role-permission assignment








User-role assignment

Professor

PhD students

IT coordinator

Pr
of

es
so

r

Ph
D 

stu
de

nt
s

IT 
co

or
din

at
or
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User Management

อ้างอิง เอกสาร พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล ส าหรับผู้ตรวจสอบ (PDPA for Auditors)

• พนักงานใหม่ ลาออก ย้ายแผนก
• User review process
• Role base access control

Roles and Permissions
Matrix

Ro
le

 G
ro

up
 1

Ad
m

in
ist

ra
to

r

M
an

ag
er

Ro
le

 G
ro

up
 2

Sa
le

s

Cu
st

om
er

Activity

Create new account X X X

Modify account X X X

Create order X X X X

View reports X X X

Create reports X X X

A
B
C
D
E
F
G
H
I
J

System 
admin

Normal
User

Limited

Student

Edit System 
Files

Access 
Network

Edit user 
files

Read / foo / 
bar / files

User Roles Rights
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https://www.betterbuys.com/estimating-password-cracking-times/ https://www.passwordmonster.com/

789zZ#@a

789zZ#@a
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ทา่นมนีโยบายการส ารองขอ้มลู (Backup policy) และการจัดเก็บ และ
การทดสอบฟ้ืนฟขูอ้มลู (Storage and restoration policy) ที่

ประกาศใชท้ั่วทัง้องคก์รหรอืไม่

PDPA Security Checklist

ทา่นมนีโยบายการจัดเก็บขอ้มลู (Data retention 
policy) ทีก่ าหนดระยะเวลาส าหรับการจัดเก็บขอ้มลูสว่น
บคุคล และการควบคมุทีจ่ าเป็น ทีป่ระกาศใชท้ัว่ทัง้

องคก์รหรอืไม่
มาตรการในเรือ่ง
ความพรอ้มใช ้

ทา่นมนีโยบายการท าลายขอ้มลูสว่นบคุคลอยา่งปลอดภัย 
(Data sanitization) ทีป่ระกาศใชท้ั่วทัง้องคก์รหรอืไม่
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PDPA Security Checklist

ทา่นท าการสอบทาน การปฏบิตัติาม พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล 
โดยหน่วยงานทา่นเอง หรอื รว่มมอืกบัหน่วยงานตรวจสอบภายใน 

อยา่งนอ้ยปีละ 1 ครัง้ หรอืไม ่

ทา่นไดใ้ชง้าน Banner เพือ่ย ้าเตอืนหนา้ทีแ่ละความรับผดิชอบ ของ 
User กอ่นเขา้ใชง้านคอมพวิเตอรห์รอืไม ่มาตรการในการสรา้ง

ความตระหนัก

ทา่นไดร้ับการย ้าเตอืนเรือ่งการปฏบิตัติาม พ.ร.บ. คุม้ครองขอ้มลูสว่น
บคุคล เป็นระยะ เชน่ ผา่น email, training, poster

ทา่นมหีลกัฐานการอบรมของ
มนันักงานทกุคน หรอืการ
ยอมรับของพนักงาน วา่ไดร้ับ
อบรม หรอื รับทราบหนา้ที่
ความรับผดิชอบ ตาม พ.ร.บ. 
คุม้ครองขอ้มลูสว่นบคุคล

หรอืไม ่

ทา่นมนีโยบายอบรมการสรา้งความตระหนักดา้นการรักษาความ
มัน่คงปลอดภัยระบบสารสนเทศ ทีป่ระกาศใชท้ั่วทัง้องคก์ร

หรอืไม ่

ทา่นมบีทลงโทษ ทีช่ดัเจนเกีย่วกบัการไม่
ปฏบิตัติาม นโยบาย หรอื ระเบยีบ ที่

เกีย่วขอ้งกบัการปฏบิตัติาม พ.ร.บ. คุม้ครอง
ขอ้มลูสว่นบคุคลหรอืไม่

ทา่นมนีโยบาย กฎระเบยีบ ที่
เกีย่วขอ้งกบัการปฏบิตัติาม 

พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล 
ทีค่รบถว้นและเป็นปัจจบุนั หรอืไม่

ทา่นไดร้ับการอบรมเรือ่ง Data protection policy & practice เพือ่ให ้
ทราบถงึหนา้ทีแ่ละความรับผดิชอบ  กอ่นทีจ่ะเริม่ปฏบิตัติาม พ.ร.บ. 

คุม้ครองขอ้มลูสว่นบคุคลหรอืไม ่

ทา่นมัน่ใจวา่ เจา้ของขอ้มลู/ผู ้
ควบคมุขอ้มลู รับทราบหนา้ทีแ่ละ
บทลงโทษ อนัเกดิจากการละเมดิ
ของขอ้มลูสว่นบคุคล หรอืไม่
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การเก็บรวบรวมข้อมูลส่วนบุคคล การใช้ข้อมูลส่วนบุคคล

การก าหนดวัตถุประสงค์
การประมวลผลข้อมูลส่วนบุคคล

การบริหารจัดการความยินยอม

การแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบ
เกี่ยวกับการเก็บรวบรวมข้อมูลส่วนบุคคล

การประเมินผลกระทบ
ด้านการคุ้มครองข้อมูลส่วนบุคคล

การเก็บรักษา และ 
การท าลายข้อมูลส่วนบุคคล

การก าหนดฐาน
การประมวลผลข้อมูลส่วนบุคคล

มาตรการเชิงเทคนิค
เพ่ือแปลงข้อมูลท่ีจัดเก็บไว้เป็นข้อมูล

อย่างอื่นเพื่อรักษาความปลอดภัยของข้อมูล

ขั้นตอนปฏิบัติส าหรับการลบ
หรือท าลายข้อมูลส่วนบุคคล

การใช้ข้อมูลส่วนบุคคล

มาตรการรักษาความมั่นคง
ปลอดภัยสารสนเทศ

การจัดท าข้อตกลง
การประมวลผลข้อมูลส่วนบุคคล

การบริหารจัดการสิทธิ
ของเจ้าของข้อมูลส่วนบุคคล 

(Data Subject Right Management)

การรายงานเหตุละเมิด
ข้อมูลส่วนบุคคล

การเผยแพร่ หรือ
ส่งต่อข้อมูลส่วนบุคคล

หลักเกณฑ์การโอนข้อมูลส่วนบุคคล
ไปยังต่างประเทศหรือองค์กรระหว่างประเทศ

การได้รับการยกเว้น
ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลและ
สามารถโอนย้ายข้อมูลไปยังต่างประเทศได้

ขั้นตอนปฏิบัติส าหรับการจัดส่ง
ข้อมูลส่วนบุคคลไปยังต่างประเทศ

ขั้นตอนปฏิบัติส าหรับการร้องขอ
ข้อมูลส่วนบุคคลจากหน่วยงานภายนอก

การจัดท าและปรับปรุงบันทึกกิจกรรม
การประมวลผลข้อมูลส่วนบุคคล

(Record of Processing Activities)

20

Workflow Privacy Guideline
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IT Security specialist 
and professionals 

Functional roles and responsibilities 
relative to IT system

All users involved with IT systems

All users 

การสรา้งความตระหนกั

การฝึกอบรม

การสอนใหค้วามร ู้

เขา้ใจถึงท่ีมาท่ีไป

ความแตกต่างระหว่าง Education, Training, Awareness
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Popular topics from security awareness training programs 
and Privacy Awareness Course Outline

• เจ้าของข้อมูลส่วนบุคคล Data Subject
• ผู้ควบคุมข้อมูลส่วนบุคคล Data Controller
• ผู้ประมวลผลข้อมูลส่วนบุคคล Data Processor
• หน่วยงานก ากับดูแล (Supervisory Authority)
• ข้อมูลส่วนบุคคล ข้อมูลส่วนบุคคลอ่อนไหว (Personal Data, 

Sensitive Data)
• ข้อมูลแฝง (Pseudonymous Data)

• Responsibilities of Data Controllers and 
Processors

• Data Protection Officer
• Training
• Security
• Data Protection by Design and Default
• Records of Data Processing Activities
• Data Breach Notification
• Data Transfer to Processors
• International Data Transfer
• Enforcement 
• Conclusion

Lawful Processing
Consent
Contract
Legal Compliance
Vital Interests
Public Interests
Legitimate Interests

CONSENT
Individual Rights
Right to be informed
Right to Access
Right to Rectification
Right to Erasure
Right to Withdrawn consent
Right to Restriction of Processing
Right to Data Portability
Right to Object
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ทา่นอนุญาตใหเ้ฉพาะผูท้ีไ่ดร้ับ
อนุญาตท าการตดิตัง้ หรอืแกไ้ข
โปรแกรมระบบปฏบิตักิาร หรอืไม่

PDPA Security Checklist

ทา่นไดย้กเลกิการใชง้าน Software/Protocol ทีเ่กา่
ลา้สมยั ซึง่มคีวามเสีย่งทีจ่ะถกูดกัจับขอ้มลูหรอืไม ่เชน่ 

FTP, TELNET, SSH, Https

มาตรการดา้นความ
ปลอดภยัเครอืขา่ย 
และระบบงาน

ทา่นมนีโยบายปกป้องภัยคกุคามผา่นเครอืขา่ย (Firewall, IDS/IPS,
Network segmentation) ทีป่ระกาศใชท้ัว่ทัง้องคก์รหรอืไม่

ทา่นมกีารจะท า Standard software ทีใ่ชง้าน
องคก์ร และมกีารเฝ้าตดิตามการใชง้าน 
Software ทีไ่มเ่ป็นมาตรฐาน หรอืไม่

ทา่นไดต้ดิตัง้โปรแกรม Antivirus บนเครือ่งคอมพวิเตอร์
ของพนักงาน Mobile device และตดิตาม Update 

signature ใหเ้ป็นปัจจบุนัหรอืไม่

ทา่นมนีโยบายการควบคมุการเขา้ถงึระบบและขอ้มลูจาก
ทางไกล (Remote access) ทัง้จากพนักงานและผู ้
ใหบ้รกิารภายนอก ทีป่ระกาศใชท้ั่วทัง้องคก์รหรอืไม ่

ทา่นไดต้ดิตัง้ Patch  ระบบงาน/
ระบบปฏบิตักิารทีส่ าคญัอยา่งทนัเวลา 
ตามนโยบายการจัดการชอ่งโหวข่อง

ระบบหรอืไม ่

ทา่นไดย้กเลกิการใชร้ะบบปฏบิตักิารทีล่า่
สมยั แชน่ Windows XP, Windows ME, 

Windows Vista หรอืไม่
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https://www.howtogeek.com/782993/whats-the-best-wi-fi-encryption-to-use-in-2022/

The Best Wi-Fi Encryption is WPA3
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Main features of WEP, WPA and WPA-2

WEP WPA WPA-2

Authentication N/A IEEE 802.1X/EAP/PSK IEEE 802.1X/EAP/PSK

Cryptographic algorithm RC4 RC4 AES

Key size 40 or 104 bits 128 bits 128 bits

Encryption method WEP TKIP CCMP

Data integrity CRC32 MIC CCM

Keys for packets No Yes Yes

IV length 24 bits 48 bits 48 bits
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PDPA Security Checklist

ทา่นไดท้ราบอยา่งดวีา่ การใชบ้รกิารจากผูใ้หบ้รกิารภายนอก ไมท่ าให ้
องคก์รปราศจากการรับผดิ กรณีเกดิขอ้มลูรั่วไหลจากผูใ้หบ้รกิาร

ภายนอกมาตรการควบคมุการ
ใชบ้รกิารจาก

ผูใ้หบ้รกิารภายนอก

ทา่นมนีโยบายการใชบ้รกิารจากผูใ้หบ้รกิารภายนอก (IT 
outsourcing policy) ทีค่รอบคลมุถงึการปฏบิตัติาม พ.ร.บ. 

คุม้ครองขอ้มลูสว่นบคุคล ทีป่ระกาศใชท้ั่วทัง้องคก์รกอ่นหรอืไม่

ทา่นมมีาตรการทีเ่หมาะสมในการตดิตาม หรอืไดร้ับความ
เชือ่มัน่ในการปฏบิตัติาม SOP ของผูใ้หบ้รกิารภายนอก 
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Importance of transaction log in SQL Server

Logs
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1

2

3

4

5

6

7

Data Collection 

(Lawful basis, Notice 

requirement purpose limitation, 

data minimization)

Data Storage

(รปูแบบการจดัเก็บ 

แหลง่ที่จดัเก็บ)

Data Use Access 

to Personal Data

(ภายในองคก์ร: ใครบา้ง ท่ีใช ้

และเขา้ถึงขอ้มลู)

Data Disclosure

(องคก์รภายนอก

ท่ีมีการเปิดเผยขอ้มลู)

Data Transfer

(Rules for international transfer)

(มีการโอนขอ้มลูฯไปตา่งประเทศ

หรือไม ่รปูแบบ, วิธีการโอน)

Data Archival

(มีการส ารองขอ้มลู

ไวท่ี้ไหนหรือไม)่

Data Disposal

(การลบและท าลาย

ขอ้มลู)

วงจรชีวิตขอ้มลูสว่นบคุคล+Security Measures

(Handling of Data Subject Request/Response of Request)Physical/Electronic Retention Period

(มีกำรส ำรองขอ้มลูไวท่ี้ไหนหรอืไม่)

- ระบบ PDPA
(Consent, Privacy 
Notice, ROPA)

- Data Discovery

- AAA: Authorization, Authentication, Accountability
- MFA
- Data Masking
- AD Policy, Data Sharing Storage Policy
- User Management
- Application Security: Role based access control, 

Secure Logon, Log, VA, Pen-test, Malware Protection
- SIEM

- Physical Security
- Clear Desk Clear Screen 

Policy
- Information classification

Procedure, DLP
- NDA, AUP

ระบบ PDPA; DSR Automatic Deletion Tool

- DB Encryption
- Endpoint Encryption
- DLP
- Network and Infrastructure 

Security

- Secure File Transfer
- Encrypted Protocol; HTTPS
- E-mail Encryption
- DLP

- Secure File Transfer
- Encrypted Protocol
- E-mail Encryption
- DLP

- Media Sanitization Tool
- Anonymization Technique

Incident Response Process Flow

- Data backup and archival Tool
- Test and Restoration

หมายเหตุ เป็นการวิเคราะห์ส่วนบุคคล เวลาน าไปใช้ต้องวิเคราะห์และประเมินความเสี่ยงของแต่ละองค์กร 
ขึ้นอยู่กับความเสี่ยงและความจ าเป็นในการปกป้องข้อมูลขององค์กร
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ค าแนะน าเบื้องตน้ส าหรบัการประเมนิมาตรการดา้นความมัน่คงปลอดภยั

ท า Gap Analysis ก่อน โดยน า Checklist ที่ได้น าเสนอไว้ไปประเมินเพ่ือให้ทราบจุดอ่อนจุดแข็งของตนเอง

ประเมิน DPIA, Risk Assessment + Prioritize ข้อมูลที่ต้องปกป้องมากสุดและรองลงมา + Budget + Risk Option

วางแผนการด าเนินงานเพื่อปิด Gap ตามล าดับความส าคัญ ถ้าท่านเป็นหน่วยงานท่ีมีการจัดเก็บข้อมูลส่วนบุคคลเป็นจ านวนมาก 
ควรหาเครื่องมือเข้ามาช่วยสนับสนุนกระบวนการ PDPA ก่อน และอันไหนท่ีเป็น Organizational Measures เช่น การก ากับกระบวนการ 
นโยบาย ขั้นตอนปฏิบัติควรเริ่มด าเนินการก่อนเลย

ด าเนินการตามแผนที่ก าหนด

ให้ DPO เข้ามาตรวจสอบเพื่อเช็คว่าได้ปฏิบัติและมีความสอดคล้องกับกฎหมายหรือไม่
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อา้งองิจากนายก าพล ศรธนะรตัน ์เจา้หนา้ทีคุ่ม้ครองขอ้มลูสว่นบคุคล หรอื Data Protection Officer (DPO) และทีป่รกึษาดา้น Digital Transformation ส านกังานคณะกรรมการก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย ์(ก.ล.ต.) และประธานชมรม DPO 
https://www.jrit-ichi.com/cutting/2022/04/20/1050/

PDPA ตรวจสอบควำมพร้อม 11 หลักกำร 7 ขั้นตอน เตรียมองค์กรท ำตำมกรอบ
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

https://www.jrit-ichi.com/cutting/2022/04/20/1050/
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